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Cyber  attacks on protective relays lead to power grid outages. Any 

manipulation of the output and input signals of the relays and their settings is 

considered a cyber attack. So far, there has been various research on the 

detection of cyber attacks, but the access of a comprehensive method that uses 

signals in the network to detect and classify attacks with the least amount of 

computing time is an essential requirement of the power grid. In this article, a 

novel model of overcurrent relays based on two parameters, pick-up current 

and monitoring current, is proposed, and then three types of common attacks 

include Denial of service, injecting false data in measurement values, 

changing the setting values of the relay is implemented in the 

Matlab/Simulink software on a nine-bus and three machines IEEE standard 

network. The results show that the proposed detection method based on 

logical relationships between pick-up current, monitoring current, positive 

and negative sequence of voltage and current and the command sent from the 

relay to the circuit breakers provides an acceptable performance with high 

accuracy and without false trigger by detection time of 17 ms in simulation. 

This method is superior to other detection techniques because it does not 

depend on the operating point, relay protection scheme and type of cyber 

attack. The proposed logic could discriminate between symmetric and 

asymmetric faults and single and multiple cyber  attacks. To achieve this goal, 

it only needs more signals from different buses and relays. 
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 مقاله پژوهشی 

 

 منطقی اساس تحلیل حفاظت اضافه جریان بر  سازی و شناسایی حملات سایبری در رلهمدل

 شبکه  های  سیگنال

 

 

 4و علیرضا صفاریان  3سید قدرت اله سیف السادات   ،  *2محسن صنیعی، 1محمد یوسفی کیا

 

 چکیده  اطلاعات مقاله 

 : دریافت مقاله

 بازنگری مقاله:  

 پذیرش مقاله: 

 
دستکاری  هر گونه  .  می شوندموشی شبکه قدرت  خا  سبببه رله های حفاظتی    حملات سایبری 

ورودی   خروجیهای  سیگنال    در ها  و  آنها  رله  تنظیمات  سایبری حمل  و  شود.  می    محسوب  ه 

و   شبکه  در  موجود  های  سیگنال  از  استفاده  با  که  جامعی  روش  زمان در  معرفی  کمترین 

. محاسباتی تشخیص و کلاسه بندی حملات را انجام دهد یک نیاز ضروری شبکه قدرت می باشد

ابتدا مدل جدیدی از رله های اضافه جریان مبتنی بر دو پارامتر جریان پیک آپ و   در این مقاله

 ل توقف سرویس دهی، تزریق داده نادرست شام  یحملاتد می شود و سپس  یان پایش پیشنهاجر

بر    Matlab/Simulinkدر محیط نرم افزار  تغییر مقادیر تنظیمی رله    ،  در مقادیر اندازه گیری 

نتایج نشان می دهد که   پیاده سازی می شود.  IEEE  استاندارد  سه ماشین  شبکه نه باس و  روی 

پایش،  جریان  آپ،  پیک  جریان  بین  منطقی  روابط  ایجاد  بر  مبتنی  تشخیص  پیشنهادی  مدل 

ابل قبولی با دقت  توالی مثبت و منفی ولتاژ و جریان و فرمان ارسالی از رله به کلید ها عملکرد ق

ارائه می دهد. این در شبیه سازی    میلی ثانیه  17زمان تشخیص  و    کاذب تشخیص    بالا و بدون

طرح حفاظت رله   ،یاتیبه نقطه عمل  را یدارد ز  ی برتر  صی تشخ  ی ها  کیتکن  رینسبت به سا   روش

ن  ی بر یو نوع حمله سا انواع خطاهای متقارن، غیر   .ستی وابسته  تمایز  قابلیت  منطق پیشنهادی 

و   دارد  را  گانه  و چند  تکی  و حملات سایبری  این هدف  متقارن  به  به برای رسیدن  نیاز  صرفا 

     ی مختلف و رله ها دارد.تعداد بیشتری سیگنال از باس ها
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 m.saniei@scu.ac.ir* پست الکترونیک نویسنده مسئول: 

 شهید چمران اهواز ، دانشگاه  ی، دانشکده مهندسدانشجوی دکتری . 1

 شهید چمران اهواز ، دانشگاه  ی، دانشکده مهندس. دانشیار2

 شهید چمران اهواز ، دانشگاه  یدانشکده مهندس . استاد،3

 شهید چمران اهواز ، دانشگاه  یدانشکده مهندس ،دانشیار. 4

 فارسی در اینجا درج گردد. نادنحوه است استناد به این مقاله:

سال  با  در  اخیر  برقشبکه   گسترش های  اپراتور   ،های 

اطمینان  قابلیت  و  پایداری  حفظ  برای  سیستم  مستقل 

با  توزیع  و  انتقال  تولید،  سطح  سه  هر  در  سیستم 

است.چالش مواجه  بیشتری  توسعه  های  حال  عین  و   در 

عملکرد    نفوذ بهبود  باعث  مخابراتی  های  پایش سیستم 

شده و در این  حفاظت و کنترل سیستم    در زمینه   شرایط

تجهیزات   مانند  جدراستا  فازور  واحدیدی  گیری  و    اندازه 

https://doi.org/
https://creativecommons.org/licenses/by/4.0/


 

 ... پاییز، ... ، شماره ... سال   مجله مدل سازی در مهندسی 

اندبه شبکه اضافه    متمرکز کننده داده های فازوری    شده 

سیستم های سایبری در شبکه های عملکرد صحیح  [.  1]

ضامن   سایبری  برق    کاراییفیزیکی  باشد شبکه  با    .می 

توان  می  برق  شبکه  در  ها  خاموشی  تاریخچه  به  نگاهی 

خاموشی   این  بیشتر  که  دلیل  دریافت  به  در ها  اختلال 

یکی از مهمترین نقاط ضعف  و    بوده  شرایط عادی سیستم

[. بنابراین 2حملات سایبری است ]وقوع  آن    و آسیب پذیر

های   چالش  ترین  مهم  از  یکی  سایبری  امنیت  موضوع 

روی   این   قدرت  ای ه  شبکهپیش  به  توجه  عدم  و  است 

به   آسیب  اقتصادی،  خسارات  موجب  تواند  می  موضوع 

در    متوالیتجهیزات و در نهایت خاموشی های گسترده و  

. هدف اصلی حملات سایبری [3]  برق شود  شبکهسراسر  

فیزیکی   بخش  دو  قبیلشامل  الکترونیکی    تجهیزات  از 

لایه شامل  سایبری  بخش  و  مخابراتهوشمند  ی، های 

 [. 4افزاری است ]محاسباتی و نرم

مخربی هستند   رویدادهای  سایبری  کلی، حملات  طور  به 

،  (  2HMIرابط ماشین و انسان)  نامناسب  عملکردکه باعث  

کنت های  و  سیستم  بار  ریزش  ها،  ماشین  خاموشی  رل، 

اجزای اساسی    امروزه[.  5]   می شود  سیستم  خرابی متوالی

برق   های  هم شبکه  به  مخابراتی  های  کانال  طریق    از 

[. چالش های مختلف مربوط به امنیت  6متصل می شوند]

 وزیع برق از جمله پیچیدگی و توسعه سایبری شبکه های ت

آینده،   در  آسیب    الزاماتآنها  نقاط  و  تهدیدات  مخابراتی، 

ها پروتکل  تاخیر،  عوامل   ، ارتباطی  های  سیستم  و    پذیر 

قدیمی،   های  دستگاه  ناهمگن،  دو    ارتباطبرندهای  امن 

]طرفه   مرجع  در  کاربر  خصوصی  حریم  شده  7و  بیان   ]

 است. 

مقالدر   رله  این  عملکرد  مشخصه  از  جدیدی  مدل  ابتدا  ه 

شود  می  پیشنهاد  جریان  حمله   سه  سپس  و  اضافه  مدل 

شامل   های سایبری  داده  گیری   تزریق  به    نادرست  اندازه 

تک  رله و    3رار صورت حمله  آستانه  تنظیمی  مقادیر    4تغییر 

بر روی    (6SoD)  دهی  سرویس  توقفو    5FDIبه صورت  

قدرت  افزار   سیستم  نرم  در  آنها  مفهوم  اساس  بر 

Matlab/Simulink    با و    شروعمدلسازی شدند.  حملات 

به   سیگنال   گیری دازهانمقادیر  دسترسی  های  سیستم، 

 
2 Human Machine Interface 
3Replay Attack 
4Altered Set point 
5 False Data Injection 
6 Denial of Service 

مرتبط در    باس های در    و ولتاژ  جریانتوالی مثبت و منفی  

به    سیستم قدرت ارسالی  فرمان های  و همچنین وضعیت 

الگوریتم   در نهایت یک  شوند و  می  نمونه برداری   بریکرها

حفاظت    تشخیص  منطقی تهدیدات  مقاوم  و  برابر  در 

سایبری برای شناسایی حملات سایبری پیشنهاد    -فیزیکی

 شده است. 

 مفهوم امنیت سایبري در سیستم قدرت -2
  رقابل یقدرت غ  ستم یس  کی به    یابیدست  ی برا  یبه طور کل

گانه   سه  است  لازم  ،  گی)محرمان CIA تی امننفوذ، 

 برآورده شود.و در دسترس بودن(  یکپارچگی

 ار یاطلاعات در اخت  در آن  است که  ویژگی  محرمانه بودن

افشا    ای  ردیگ  یقرار نم  رمجازیغ  ی ندهایفرآ  ایافراد، نهادها  

اطم  یژگیو  یکپارچگی  [. 8]  شود  ینم و  از   نانیحفظ 

محافظت از    ای  طول فرآیندصحت و کامل بودن داده ها در  

  [ 9است ]   رمجازیتوسط اشخاص غ  رییاطلاعات در برابر تغ

دیگر   سوی  از  بودنو  دسترس  برا  ویژگی  در   یاست 

ا  نانیاطم توانند در    یمجاز م  ی نهادها  ایاشخاص    نکهیاز 

ن اطلاعات    از یصورت  دسترس   ایبه  ها  داشته    یدستگاه 

 [. 10باشند ] 

هر  ا ا  کیگر  نشود،    برآورده  یت یامن  ی پارامترها   نیاز 

مقاله    نیا  .ردیگ   یحمله قرار م  ای  دیدر معرض تهد  ستم یس

بررس اساس  ی برخ  یبه  تهد  ی نکات  با    یتی امن  داتیمرتبط 

حفاظت رله  جریان  تالیجید  یدر  پردازد.    یم  اضافه 

مرتبط    پژوهش های  پیشین   حمله در  ی هامدل   نیتر جیرا

توقف   ،نادرست    ی هاداده  قیشامل تزر  با رله های حفاظتی

دهی آ،  سرویس  تنظیمی  مقادیر  مرد  تغییر  حمله  ستانه، 

مجوز  7میانی  بدون  های  دستگاه  مرددر  است.    8و   حمله 

با دسترس  میانی ها  یمهاجم  کانال  تغ  یارتباط  ی به   رییو 

ها گ  ی دستگاه  محرمانگ  ،ی ریاندازه  پارامتر  و    یدو 

و   ی ساز  ادهیپ  اتی. جزئ  دهد  را هدف قرار می  یکپارچگی

مرد اثرات   پ  میانی   حمله  رویدادهای   ی ها  ام یبه  عمومی 

   IEC 61850 یدر پروتکل ارتباط   (GOOSE)  شی گرا

ها  ی رو ها    یحفاظت  ی رله  پست  در  ]نصب شده  [  11در 

 ارائه شده است.  

  یکیزیف  ینفوذگر با دسترس   در حمله دستگاه بدون مجوز،

تجه )مانند    یزاتیبه  فازور  گیری  اندازه  و  (  PMUواحد 

 
7 Man in the middle 
8 Rouge device 
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ر  ینیگزیجا برنامه  را  حمله   ، ا  یم  ی زیآن  از  و    ن یکند 

ها و دستورات نادرست بر عملکرد    گنال یبا ارسال س  قیطر

 [. 12گذارد] ی م ریتأث ستم یس

اصل در   ،دهی  سیسرو   توقفحملات    یهدف  اختلال 

مسدود کردن    ای  ریاست که مهاجم با تاخ  ی دسترس  یژگیو

ز  یارتباط  ی ها  نکیل حجم  ارسال  با   ی اد یو  ها  داده  از 

ا م  ک،یتراف   جادیهدف  آغاز  را  ]  یآن  احتمال 13کند   .]

حملات لا  DoS وقوع  مختلف   یارتباط  ی هاهیدر 

  ه یلا   ی در کانال برا  تیقدرت، به صورت پاراز  ی هاستم یس

پ  ای  ریتأخ  اثربا    یکیزیف ارسال    رییتغ  نی و همچن  ام یعدم 

طریق MAC آدرس  ی پارامترها ها    از  داده  وجود جعل 

با سیستم    یپست   در  دیتهد  صیروش تشخ  کی[.  14]  دارد

شده    شنهادی[ پ15در ] IEC61850 بر  یمبتن   اتوماسیون

بررس آس  یاست.  و  ضعف  پذینقاط  ها  ی ریب   یبخش 

  DoS در برابر حملات  ی و نرم افزار   ی مختلف سخت افزار

سا بر  آن  اثرات  در    هیلا   ریو  شبکه  و  انتقال  جمله  از  ها 

ب 16] ها   انی[  نمونه  است.  حملات  ی شده  از  شده   ذکر 

S oD  جه ی است که نت   11تیو پاراز   10گسیل ،  9شامل جعل 

تاخ  یینها پ  ای  ریآن  ارسال  زمان    ی ها  امی عدم  به  وابسته 

س عملکرد  در  اختلال  باعث  و  تجه  ستمیاست  و    زاتیو 

برقرار امکان  با    ی عدم  بررس  یم  تجهیزاتارتباط    ی شود. 

کلیدزنیشدت   و حملات  اثرات  رله DoS مخرب   یهادر 

اوکرا  لتا یجیدحفاظتی   برق  شب  نیشبکه   ی سازه یبا 

 .انجام شده است [17] در ی بریحملات سا

با تزردر   هدف ایجاد تغییر  نادرست    ی داده ها  قیحملات 

باشد می  دادهای ذخیره شده  بردار  در    در   ترین رایج  که 

از مدار خارج   حالت و  نیموارد با هدف حمله به بردار تخم 

شود    یانجام م   12بد   ی داده ها  صیتشخ  ی ها  روش  کردن

سال 18] در  ز  ر،یاخ  ی ها [.  رو  ی ادیمطالعات  دامنه   ی بر 

متمرکز شده   نیا که تزرحملات  ناقص  قیاند  به    اطلاعات 

تول  ستم یس پارامترها  13خودکار   دیکنترل  از   ی و  برق  بازار 

]آن  بارزترین هستند  چند19ها   یبرا  کی تکن  نی[. 

چن  یی شناسا اثر  کاهش  توسعه    [20]در    یحملات  نیو 

 است.  افتهی

 
9 Spoofing 
10 flooding 
11 Jamming 
12 Bad Data Detector 
13 Automatic Generator Controller 

از نظر شدت آسیب    قدرتتأثیر حملات سایبری بر شبکه  

تا  انرژی  سرقت  کوچک  موارد  از  و  است  متنوع  بسیار 

موتور تجهیزات  تخریب  و  گسترده  های  و    ی خاموشی 

ژنراتورها را شامل می شود. چند نمونه از حملات سایبری 

 [ بیان شده است. 21با تأثیر زیاد بر سیستم قدرت در ]

بر عملکرد در شرایط خطا، امکان های حفاظتی علارله وه 

با   را  سیستم  اپراتور  توسط  دور  راه  از  شدن  بسته  و  باز 

کانال  ناامن  کمک  صورت  در  بنابراین  دارند،  ارتباطی  های 

بی  شبکه  این  تسهیل  بودن  تهاجم  امکان  می  سیم، 

سال 22]شود در  زمینه  [.  در  زیادی  مطالعات  اخیر  های 

شبکه در  سایبری  امنیت  با  افزایش  مقابله  و  قدرت  های 

بر   مبتنی  عمدتاً  که  است  شده  انجام  سایبری  تهدیدات 

تحلیل حالت پایدار است. حمله تزریق داده های نادرست  

می تواند با داشتن اطلاعات توپولوژی یک سیستم قبل از  

 [. 23حمله منجر به اعوجاج الگوریتم تخمین حالت شود ]

آنها بر    صیشخت  ی و روش ها  FDIبر انواع حملات    ی مرور

[ شرح  24]  در  ستمیس  ی توپولوژافشا شده  اساس اطلاعات  

ابتکار  کیداده شده است.   از اطلاعات    ی روش  با استفاده 

توسط    تشخیص  رقابل یاز حملات غ  ی ریجلوگ  ی برا  یمحل

درنفوذگر   است [  25]  مبتدی  شده   ی مبنا  کی.  ارائه 

حملات    ی اقتصاد  ثرات ا  ی کم  نییتع  ی برا  یاضیر وقوع 

ها زمان  یکیتوپولوژ  ی داده  برق  بازار  از   ی در  مهاجم  که 

م  ی مجاز  شنهادیپ  ی استراتژ [  26]در  کند،    یاستفاده 

با تجز  .فرموله شده است از آن،  تحل  هیپس    یداریپا  لیو 

توانا انتقال،  خط  برا  ییدر  فرآ  ی مهاجمان  به   ندینفوذ 

مجاز م   صخا  یها  باس  ی برا  ی مناقصه  شود.    یمحاسبه 

در    FDIحمله    ییشناسا  یبرا  تاب آورروش    کی[  27در ]

که از دو  داده شده  حیخط توض  انیجر  لیفرانس ید  ی رله ها

 ( NS)  یمنف   توالیو    (PS)مثبت    توالی  ،ی ماژول محاسبات

ترم  ی برا در  ولتاژ  مقا  نالیمحاسبه  اندازه   سهیو  ولتاژ  با 

شده    ی ری اندازه گ  ی ها  انیجر  اعتبار سنجیشده و    ی ریگ

طولان است.  کرده  محاسبات  ی استفاده  مراحل  و    یبودن 

محدود نقض  برا  یزمان  ی ها  تیامکان  کارکرد   ی مجاز 

  ک یآن ذکر شده است.    بی به عنوان ع  یحفاظت  زاتیتجه

ابتکاری   ی ساز  نه یبه   تمیالگور برا  فرا  ثابت  حالت   ی در 

 [. 28شود ]  یاستفاده م ی بریسا لهمقابله با سه نوع حم

[ س  FDI[،  29در  رله    ونیاتوماس  ستمیدر  شامل  پست 

است.    کلیدهای و    ستانسید  ی ها شده  انجام    کیقدرت 
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با استفاده    یبریدر برابر حملات سا  تاب آور  یطرح حفاظت

هماهنگ اصول   راتییتغ  یبررس  ی برا  ی حفاظت  یاز 

الگور  یحفاظت  ماتیتنظ از  استفاده  با    بیضر  تم یو 

اساس    یهمبستگ اثربر  )  ی خطا  آنالیز  ( TFSگذرا 

نقاط ضعف  شنهادیپ آن  در  که  است  اضافه   ی هارله  شده 

مرجع بدون توجه به   نی. اشوندی حذف م  یو جهت  انیجر

به پست ها،    ی مسائل کاربرد بهمربوط   یاده سازیپ  اقدام 

در    ی بریسا  -یکیزی[، اثرات حملات ف30. در ] ه استکرد

ح  حوزه در  مس  ی دستکار   ن یبرق   ی رهایخرابکارانه 

پراکنده ارائه شده است. در    دیو عملکرد منابع تول  یارتباط

به پست ها    ی بریحملات سا  یکینامی[، اثرات د31مرجع ]

موثر   یبه عنوان راه حل  یکینامیشده و مطالعات د  یبررس

سا  ییاساشن  ی برا ا  ان یب  ی بریحملات  است.    نیشده 

پو  صرفامطالعه   بررس  کلیدزنیحملات    ی ایاثرات    یرا 

ه  نکرد  ارائهحملات    ریبا ساالگوریتمی برای مقابله  و    نموده

 . است

[ با32در  تحل  هیتجز  [  ب  لیو  و    ماتیتنظ   نی رابطه  رله 

کلیدهامنطق   جد   قطع  روش  هنگام حمله،   ی برا   ی دیدر 

ا  یمعرف  سکیر  یابیارز است.  ارز   نیشده  تنها    یابیروش 

م   ی زمان م  یاستفاده  رخ  حملات  که  در  نده   یشود  و  د 

خطاها ن   ی معمول  یکیزیف  ی هنگام  توجه ستیموثر  قابل   .

رفتا که  ها  ر است  حمله    ی شبکه  مورد  دو  در  قدرت 

خطا  ی بریسا ن  ی و  و  است  متفاوت  کوتاه  به    ازیاتصال 

این مرجع  در  دارد.    سکی ر  یابیارز  ی برا  یمتفاوت  اتیفرض

با    ی بریقدرت در حملات سا  ی ها  ستم یس  سکیر  یابیارز

رله   ماتی مانند تنظ  یحفاظت  ستم یدر نظر گرفتن نقش س 

از    صیتشخ  ی مورد توجه قرار گرفته است. برا  ا پارامتر هو  

م  14ELCشاخص   دل  ی استفاده  اما  ا  لیشود   نیانتخاب 

روش ها به وضوح ذکر   ریآن نسبت به سا  ی شاخص و برتر

است.   ]نشده  حملات  33در   ،]FDI  ،کلیدزنی ،  DoS    و

تکرار  ها  یحفاظت  ستمیس  ی برا  15حمله    ان یجر  ی )رله 

ها دستگاه  و  یکیالکترون  ی اضافه(،  کلیدهای    هوشمند 

و    هیبر تجز  یمبتن  صیقدرت اعمال شده است. روش تشخ

 نه یپرهز  یزمان واقعدر شرایط  است که    ای حالت پو  لیتحل

[ قبیل  ی بریحملات سا  صی[، تشخ34است. در  حمله   از 

میانی تزرمرد  ها  قی،  تنظ  ی داده  به   ماتینادرست، حمله 

چنجر حمله    تپ  و  ها  تکرارترانسفورماتور  رله   یدر 

 
14 Expected Load Curtailment 
15 Replay 

ان   یحفاظت اساس    تقالخط  آموزش    ق یعم  ی ریادگیبر 

ها  یافته نمونه  ولتاژ  انیجر   ی ریاندازه گ  ی توسط  انجام   و 

است. ها  ازین  شده  داده  مجموعه  فقدان   یآموزش  ی به  و 

مناسب    ی واقع  ی داده ها اصل  طیشرادر  و   یحمله مشکل 

 .محسوب می شود روش نیا

داده    قیدر هنگام تزر  متغیرهکنترل چند    کردی[ رو35]  در

حمله    ی ها میانینادرست،  حمله  مرد  حمله    تکرار ،  و 

ها  تی امن  شیافزا  ی برا  یکپارچگی اضافه    یحفاظت   ی رله 

م   انیجر ازشود.    یاعمال  روش  کنترلر    ن یچند  این 

توال و  کرده  ها  وقایع  یاستفاده  داده  ادغام  همراه  به   ی را 

  ی م   یبررس  16سینکروفازورهااز    یافتیدر  ی بر یو سا  یکیزیف

  تمیدر الگور  یمنطق  ی عملگرها  ادیکند. استفاده از تعداد ز

مس اصل  یمخابرات  ی رهایو  اشکال  روش    ی متعدد، 

 است.  ی شنهادیپ

رله   ماتی نادرست در تنظ  ی داده ها  قی[، حمله تزر36در ]

مونت کارلو    ی ساز  هیشود. شب  یم  ییشناسا  انیاضافه جر

بارگذار  ی برا و  ها  داده  مجموعه  دستورات   ی آموزش 

بند  یشرط طبقه  روش  از  استفاده  م  ی بیتقر  ی با    یانجام 

  اساس   بر  را  یقی اصول حفاظت تطب  ی شنهادیشود. روش پ

تن   رتغیی نم  برخط  می ظنقاط  اجرا  ها  بر   یرله  علاوه  کند. 

انرژ  ن،یا در   در  ری دپذیتجد  ی ها  ینفوذ  پیشنهادی    روش 

در است.  نشده  گرفته  آس37]   نظر   ی هاطرح  ی ریپذب ی[، 

  دیستانسدر رله    یمخابرات  ی هاستم یبر س  یمبتن  یحفاظت

طو در  انتقال  حمله  خط  تزر  دهی  سیسروتوقف  ل   ق یو 

بررس  ی هاداده روشاستشده    ی نادرست   یمخابرات  ی ها. 

ا  شنهاد یپ  یکیزیف در  کاف   نیشده  اندازه  به   ی برا  یمرجع 

سا حملات  با  مؤثر    ی هاداده  قی تزر  ی بریمقابله  نادرست 

درستندین سا38]  .  حملات    میمستق   یکیتوپولوژ  ی بری[ 

اضافه حمله  حمله    شدن  مانند  و  خط  حذف  حمله  خط، 

 یفقدرت معر  ستمیاختلال در س  جاد یخط با هدف ا  رییتغ

است.   ابتکاری   ی ساز  نهی به  تمیالگور  کیشده    د ی جد  فرا 

الگور طب  تمیمانند  م  صیتشخ  ی برا  یعیتجمع    ی استفاده 

پژوهششود.   سا  کیوقوع    ریتاث  این  بر   ی بریحمله  را 

 یبریو بهتر است حملات سا  دهدیقدرت نشان م  ستمیس

 .چند نقطه اجرا شود درهماهنگ 

 
16  synchrophasor 
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انواع    ستم یس  کیمقاله    نیا طول  در  را  استاندارد  قدرت 

سا حملات  اثرات    کندی م  ی سازاده یپ  ی بریمتداول  تا 

 را ارائه کند.  یکیالکتر ی ها گنال یس ی رو  القایی یکینامید

 رله اضافه جریان  پیشنهادي  مدل  -3-1
صورت  به  متداول  جریان  اضافه  های  رله  عملکرد  اصول 

پایش جریان ورودی به رله و عبور آن از یک مقدار آستانه  

 و به عبارتی پیک آپ رله می باشد. 

(، پارامتر  opIدر مدل پیشنهادی علاوه بر جریان عملکرد )

( پایش  جریان  عنوان  تحت  ذیل monIدیگری  ترتیب  به   )

فازوری  گیری  اندازه  مبنای  بر  جریان  اضافه  رله  برای 

 تعریف می شوند. 
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 مشخصه پیشنهادی رله اضافه جریان  -1شکل 

آن در  ]  که  ]I k
n

جریان     خط  فازور  تحت     nدر  ام  

و    امkدر نمونه ی    حفاظت nI k N−  فازور جریان یک 

  سیکل قبل و 2nI k N−   فازور جریان دو سیکل قبل  

نمونه   جریان    باشد.  میاز  اضافه  رله  مدل  این  اساس  بر 

هنگامی وارد ناحیه عملکرد می شود که شرایط زیر برقرار  

 : باشد

(3)    & 0.2op Pick up mon nominalI k I I k I−             

 

آن   در  Pickکه  upI و   − جریان  اضافه  رله  برداشت  جریان 

nominalIریان نامی خط مورد حفاظت در شرایط کارکرد ج

  ک یآستانه پ  ریمعمولًا انتخاب مقاد  عادی شبکه می باشد.

اساس   بر  آن عدد  کیآپ  مقدار  و  است   ی اصل مشخص 

ب جر  نی است  ف  انیحداکثر  آن  جر  دریبار  حداقل    ان یو 

 رابطه ذیل:و به صورت  ستمیاتصال کوتاه س  ی خطا

(4)       load max pick up fault minI I I− − − 

 

تنظ  یهیبد که  ها  ی برا  انیجر  ماتیاست  اضافه رله  ی 

  بار باس   انیباشد و جر  دریبار ف  انیبالاتر از جر  دیبا  جریان

  ماتیتنظ  صحیح  انتخاب  ی . در واقع، براملاک عمل نیست

آپ پیک  باجریان  شرا  دی،  را   ی بارگذار  طیحداکثر  ممکن 

  ان یاست که جر  نیا  یقانون سرانگشت  کیدر نظر گرفت.  

و یا  بار    انیحداکثر جر  ابربر  25/1  ی را رو  رله  پیک آپ
2

3
 

  دی. انتخاب مقدار آستانه بانمود  می تنظخطا    انیحداقل جر

  50  ن یکند که معمولًا ب  ت یرله را رعا  میتنظ  یعمل  ودحد

 [. 35] استرله  ینام انیدرصد جر 200تا 

ایجادبرا ها  شتر،یب   تیامن  ی  جر  ی رله  م  انیاضافه   یرا 

تا قبل از   تجهیز نمودآشکارساز اختلال    ی توان به واحدها

بخش  این  توسط رله، وارد عمل شود.    پیصدور فرمان تر

جر  کی به  حساس  اختلال  بر    انیآشکارساز  که  است 

ها رله  جر  ی عملکرد  معمولا   ی م  رتنظا  انیاضافه  کند. 

تجار ها  ی انواع  جر  ی رله    صیتشخ  یبرا  انیاضافه 

  ا یو    کیبار، از دست رفتن تحر  راتییتغ  لیاز قب  یاختلالات

نوسانات   ا یکه منجر به انحراف فرکانس    یزن   دیکل  اتیعمل

دهند    یشوند. مطالعات نشان م   یشوند مجهز م  یتوان م

فرکانس   انحراف  م  3که  موجب  حد  یهرتز  که   اکثرشود 

min0.15جریان    یخروج  ی نامتعادل no alI  ن یباشد که در ا  

نم  صیصورت رله دچار تشخ شایان ذکر شود.    ینادرست 

که تفاوت فرکانس    یدر حالت نوسانات توان در صورت  است

عملکرد رله اضافه   هرتز باشد  8/1مجاور حداکثر  دو باس  

بخش در مورد    نیا  یهدف اصل  خواهد بود.  حیصح  انیجر

با توجه   است.  تالیجید  ان یجر  اضافهرله    ی بریحملات سا

به مرور مقالات انجام شده اضافه کردن بخشی به مشخصه 

در   ها  جریان  اختلاف  محاسبه  شامل  جریان  اضافه  رله 

نقاط مذکور به عنوان نوآوری مدل پیشنهادی می باشد که  
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تشخیص  در  مستقیم  غیر  و  مستقیم  طور  به  تواند  می 

 حملات به کار رود. 

 حملات سایبري  ي شنهادی مدل پ -3-2
ا توسط  بر  شده  منتشر  گزارش  مورد   NERCساس  در 

درصد از   20از    ش یب   ،یحفاظت   ی عملکرد نادرست رله ها

این دل  خطاهای  به    ی دهایکل  عملکرداختلال    لیبخش 

از    یکی  یبری[. حمله سا39دهد ]  یو رله ها رخ م  قدرت

غ  یاحتمال  لیدلا  دل   ی رعاد یعملکرد  به  ها  نفوذ    لیرله 

در افزار  ریپذ  بیآس  نقاط  هکرها  ها  هانرم  کانال   ی و 

س  یاطلاعات باشد.قدرت    ستمی در  چن   می    ،یحالت  ن یدر 

مهم است. در    اریقدرت بس  ستم یس   یاتیرفتار عمل  یبررس

سا  انیم تزر  ی بریحملات  حملات  به    ی قیمختلف،  که 

تزر حملات  ها  قیعنوان  )  ی داده  نFDIنادرست    ز ی( 

 یریگ   ازهاند  قیپاسخ، تزر  قیشوند، شامل تزر  ی شناخته م

تزر تکرار  DoSحملات  ،  فرمان  قیو  حمله    بیشترین   و 

، 17MPCI  فرمان به سه دسته  ی هاقیامکان را دارند. تزر
18MFCI    19وMSCI  ش بخ   نیا  .شوندی م  ی بندگروه 

پیشنهادی  سا  مدل  تزر  ی بریحملات  نوع  داده   قیاز 

در داده های   تغییر مقادیر تنظیمی و تغییرشامل  نادرست

  ی ده  سی حملات توقف سرو   جریان ورودی،  اندازه گیری 

.  را ارائه می نماید    انیاضافه جر  ی رله ها  در و حمله تکرار  

ا ا  نجایدر  بر  به   انیاضافه جر  ی است که رله ها  نیفرض 

رله    ی برا  نی. بنابرادباش   ی واحد آشکارساز اختلال مجهز م

آستانه   مقدار  ساز    ی برا  یکیدو  آشکار  واحد  عملکرد 

د و  جر  ی گر یاختلال  عنوان  صدور   کیپ  انیبه  و  آپ 

 .شود  یمتنظیم   کریاز رله به طرف بر پیتر گنالیس

 ان یرله اضافه جر یمیتنظ مقادیر رییتغ •

حملهدر   نوع  پارامترها  این  تنظمیمهاجم  را   تجهیز  ی 

م  ی م  رییتغ باعث  و    ی اقدامات کنترل  ستم یشود س  ی دهد 

تغ  ی نادرست به تغ  م ینقاط تنظ  ر ییانجام دهد.   راتییمنجر 

س  بعدی  رفتار  ا  یم   ستمیدر  حمله    نیشود.  نوع نوع   از 

MPCI  در که  مقادیر   است  در  تنظیمی  آن    ه رل  آستانه 

ا  یم  رییتغ  یحفاظت به    حملات  نیکند.  منجر  متعاقباً 

اصل  یکیشود.  می    ستم یس  یناگهان   یخراب انواع    یاز 

به   تنظ   هاداده  ی کپارچگیویژگی  حملات  نقطه    میحمله 

 
17 Malicious Parameter Command Injection  
18 Malicious Function Code Injection  
19 Malicious State Command Injection  

رله    تعریف شده  ش یاز پ  ریمقاد  ر ییتغ  و  کنترل  افته ی  رییتغ

جریان رله  اضافه  عملکرد  در  اختلال  باعث  که   یهااست 

د اشودی م  تالیجیحفاظت  در  با    مهاجمحملات،    نی. 

ها  یدسترس کانال  و    ی ها  تمیالگور  ، ی ارتباط  ی به  کنترل 

ها   ،حفاظت به   تالیجی د  ی رله  را  ها  آن  و  کرده  هک  را 

هدا نها  یم  تیدلخواه  اثر  عملکرد    نیا  ییکند.  حملات، 

کل قطع    ی دها ینادرست  انتقال    لیدل  بدونمدار،  خطوط 

ف  نقص  بروز  بدون  داشتن   ایو    یکیزیبرق  نگه    متصل 

است. کوتاه  اتصال  هنگام  در  برق   ن،یبنابرا  خطوط 

با   ی رله اضافه جریان میتنظ  ریمقادتغییر  حمله    ی سازمدل 

دستکار  دستکاری   صورتبه    تواندی م  یکپارچگی  ی هدف 

 نیدر واقع در ا   شود.  میرله تنظ  پ آ  کیپ  ان یجر  ریمقاددر  

تنظ  یحمله در صورت دسترس پا  ماتیبه  و  داده   گاهی رله 

  اد یز   ایو    انیجر  یمیتواند با کم کردن مقدار تنظ  یآن م

 ی . به طوردینما  صیکردن آن رله را دچار اشتباه در تشخ

را مشابه با وقوع خطا    ی که با کم کردن آن حالات پر بار

ز  دهید با  تشخ  ادیو  از  آن  جلوگ  صیکردن   یریخطاها 

  .دینما

( ریاضی  (  5رابطه  رلبیان  تنظیمی  مقدار  اضافه حمله  ه 

   از دید مهاجم نشان می دهد:جریان را  

 
حمله تغییر مقادیر تنظیمی رله اضافه جریان در  -2شکل 

 مشخصه پیشنهادی 

(5) ( ) ( ) ( )| | | |m

pick up pick up pick upI I I− − −=                     

 

آن در  )  که  )| |pick upI −    و
( )

m

pick upI −
میزان    ترتیب  به 

نهایی    تغییر مقدار  و  مهاجم  توسط  رله  آپ  پیک  آستانه 

 آستانه رله پس از حمله می باشند. 
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به  رییتغ • ورودي  گیري  اندازه  اضافه   جریان  رله 

  ان یجر

هدا منظور  جر  تیبه  اضافه  ناح  انیرله  و    ه یبه  عملکرد 

فرمان مصدور  مهاجم  زاو   ی،  و  دامنه  را   ه یتواند  فاز 

بنابرادینما  ی دستکار تزر   نی.  داده غلط   قیدر طول حمله 

جر گ  انیاگر  از  ی ریاندازه  )شده  )n nI   به  

( )n n n nI I  +   +   ا  .کند  دایپ  رییتغ   ن یدر 

جر حمله   ی دستکار  لکردعم  انیصورت  طول  در  شده 

 خواهد بود. لیمطابق ذ  ی بریسا

(6)   ( )         m

opI k In In n n = +   +            

 

کوتاه  یصورت  در اتصال  شبکه  در  و    یکه  نباشد  مطرح 

سا  کیصرفا   زاو  ی بریحمله  و  اندازه  اندازه    انیجر  هیبه 

  ش یپا  انیجر  نکهیشده صورت گرفته باشد با فرض ا  ی ریگ

حمله شروع  از    قبل  0monI k  ا در    در   صورت  نیباشد 

حمله شروع    زمان  0 | | mon nI k I+    .بود خواهد 

خط را صادر کند    پیبتواند تر  هاجم م  نکهیا  ی برا  نیبنابرا

زاو  دامنه  دیبا ا  ی دستکار  انیجر  هیو  گونه  به   ی شده 

جر که  باشد  شده  ناح  انیانتخاب  وارد  عملکرد    هیحاصله 

آپ رله و بزرگتر بودن   کی رله شود و شرط عبور از مقدار پ 

پس زمانی که رله های .  را داشته باشد   ینام   انیجر  2/0  از

اضافه جریان مقادیر اندازه گیری شده خود را دریافت می  

کند می بایست مقدار 0monI k   برای تمام لحظات برای

مهاجم قابل مشاهده باشد تا بتواند با تزریق در دامنه و فاز 

حملهجریان   نماید.  حمله  به   Magnitude اقدام 

Modification Attack  غییر در دامنه جریان  به مفهوم ت

 اندازه گیری شده و ارسالی به رله می باشد.  

 

حمله تغییر دامنه جریان اندازه گیری شده  -3شکل 

 ورودی به رله اضافه جریان در مشخصه پیشنهادی  

 

جریان   مهاجم  که  جریان   |In∆|هنگامی  کمیت  به  را 

نقطه   کند  می  اضافه  رله  به  ارسالی  و  شده  گیری  اندازه 

حالت   از  رله  حالت    1عملکرد  به  نمودار  تغییر    2روی 

 وضعیت می دهد.

دستکار قبیل  طر ی  این    ی منته  یمخابرات  ی رهایمس   قیاز 

ها رله  جر  ی به  مهاجم  انیاضافه  دسترس    ی م  نیقابل 

 د. باش

 ان یرله اضافه جر توقف سرویس دهی در •

برا  DoSحمله   هکرها  رله    ی ریجلوگ  ی توسط  عملکرد  از 

نوع    نیا  می باشد.شده    ی زیبرنامه رو    مقتضی  ها در زمان

دستخوش تغییر را    ستمی س  کی  یارتباط  مسیرهای حمله  

دهد می  طور  قرار  به    ی به  پاسخ    گرید که  ها  درخواست 

چن  هدد  ینم که  یطیشرا  نیدر  اشغال   است  با  مهاجم 

تراف  یارتباط  ی کانال ها  تیاز حد ظرف   ش یب ارسال   کیو 

در دسترس بودن اطلاعات به دست  ویژگی  از حد بر    ش یب

 به دو شکل   توانیرا م  DoSگذارد. حمله    یم  ریآمده تأث

اول، حمله    .کرد  ی سازمدل  مورد  مداوم   DoSدر  به طور 

با   ی اضطرار  ی هات یخطا و موقع  نگامها را در هعملکرد رله

.  کندی مورد نظر مسدود م  IEDانتقال اطلاعات مخرب به  

ارسال فرمان به    یعنیخود    یاصل  تیرله ها مامور  نیبنابرا

انجام نم  ی دها یموقع به کل ا  .دهند   یمدار را  حالت    نیدر 

عملکرد پیش    ی منطق  در    شده  فیتعراز  است  رله  در 

گونه    رتصو هر  کل   خطابروز  نم  ی دهایبه  ارسال    یمدار 
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رله ها و   عملکرد، مهاجم از  DoSشود. در مورد دوم حمله  

برا خطا  بروز  صورت  در  مناسب  دستورات  مدت    ی ارسال 

محدود د  یم  ی ریجلوگ  ی زمان  عبارت  به   نیا  گر،یکند. 

حم انوع  با  فور   ریتاخ  جادیله  فرمان  ارسال  در  ی )عدم   )

  ی در هنگام بروز خطا اجرا م  کلید قدرتبه    تریپ  گنالیس

ا  ن یشده چن   قیتزر  گنال یس   شود.   زیر به صورت    ی حمله 

 شود:  یم  انیب

(7) 
0                       
t

S e tripsignal
−

= 
T

               

 

آن در  عددی   ک ی  0T  که  توسط    کمیت  که  است  مثبت 

مشخص   شودمهاجم  نحو  می  رله   یخروجکه    ی به 

مقاله به    نی. اشودارسال    کلید قدرتبه    ریبا تاخ  یحفاظت

در بالا   هداده شد   ح یتوض  ومنوع د  از  DoSاثر حمله   یبررس

 .پردازدی م

 ان یدر رله اضافه جر  حمله تکرار •

  ک ی است که در آن    داده  جعل  ی استراتژ  ک یحمله تکرار   

 ، هنگام وقوع این گونه حملات  رار شده است. داده معتبر تک

داده   گاهیپا   کیثبت شده از    ی توانند داده ها  یم  مهاجمان

  نیمدت زمان مع  درضبط کننده داده    ایدر معرض خطر  

کنند  را برا  یم  مهاجمان  بنابراین.  تکرار  به    ی توانند  نفوذ 

و ممکن   کنند  دایپ  یسدستر  اطلاعاتبه  شبکه از راه دور  

سادگ به  را    کیتراف  ی است  م  شنودشبکه  آنها    ی کند. 

را   یرخ داده قبل  تاختلالا   ی از داده ها  ی ا   مجموعه  توانند

 ا ی(  DFR)  تال یجید  ی ضبط کننده خطا  کی  با استفاده از

گزارش   اساس  قدرت  تیوضعبر  بازه    کی  در  کلیدهای 

کن   نیمع   یزمان حالت    ند.ثبت  این    اطلاعات   م مهاجدر 

  شبکه هدفالمان مورد نظر  در  را    یقبل  دادیثبت شده رو

  داد یمجدد آن رو  ی ساز  هی شب  ی برا  )جریان ورودی به رله(

است   ،نموده  ارسال ممکن  فرمان  که  ارسال  تریپ   با 

  یم  خاموشی شبکه منجر به قدرت نادرست برای کلیدهای 

بررس  ای   حمله  ن یچن  ص یتشخشود.     شتریب   یبدون 

است  یواقع  اطلاعات معمولا   تیحملاچنین  و    دشوار 

قدرت  تیمحدود کلیدهای  عملیاتی  م  زمانی  نقض    یرا 

با  ی بریسا  حملات  تمام  . کند شده  نظرگرفتن    ذکر  در 

با  و  مخابراتی  های  افزار   کانال  نرم  از  استفاده 

MATLAB/Simulink شده اند.  ی مدل ساز 

بنابراین در این بخش مدل پیشنهادی رله اضافه جریان در  

بستر   و  گرفت  قرار  بررسی  مورد  مختلف  سایبری  حملات 

جدیدی برای شبیه سازی حملات تحمیلی توسط مهاجم  

 در این نوع رله ارائه گردید. 

حملات    يشنهاد یپ  الگوریتم  -3-3 تشخیص 

 سایبري 
 ده است: الگوریتم کلی تشخیص در شکل زیر نشان داده ش

 

 

 

 

 

 
 

 

 

 

 

 

 

 

 

 

 فلوچارت پیشنهادی برای تشخیص حمله سایبری -4شکل 

 شروع 

سیگنال   از نمونه برداری

، ولتاژ و وضعیت جریان

سیگنال ارسالی از رله به 

  کلیدهای قدرت

محاسبه توالی مثبت، منفی و  

در طرفین خط مورد حفاظتصفر  

Imon محاسبه جریان پایش  

بررسی منطق مربوط به وقوع  

 حملات و خطاها

وارد کردن مقادیر آستانه 

 برای حملات و خطاها

ارسال سیگنال بلاک به رله به 

منظور جلوگیری از ارسال 

 فرمان نادرست 

 اعلام حمله سایبری
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ا تشخ  کی بخش    نیدر  حملات   یبرا  دیجد  صی روش 

ها  ی بریسا رله  جر  ی در  ا  یم  یمعرف  انیاضافه   ن ی شود. 

شده    ی ر یاندازه گ  ریمقاد  تمام سیکل  فازور  ترکیب  روش از

باس   و محاسبه توالی مثبت و منفی آنها در  و ولتاژ  انیجر

های سیستم و مقایسه آنها با مقادیر آستانه از پیش تعیین  

کلیدهای   به  ها  رله  از  ارسالی  های  فرمان  وضعیت  شده، 

اضافه جر  pick-up  قدرت، وقوع بررسی جریان   انیرله  و 

خط مورد    جریان نامی  0/ 2از    و عبور مقدار آن   monI  پایش

استفاده  سپس  ی م  حفاظت  مجاز   در  نماید.  زمانی    بازه 

خط انتقال،    ی برا  پیارسال فرمان ترپیش از  عملکرد رله و  

محاسبات نموده و شروع به    ی بریحمله سا  صیواحد تشخ

 پ یفرمان تربه صورت مقتضی    در صورت تشخیص حمله،

بلا رله  ارسال   کدر  آن  به  یا  به  .گردد  یم  و  ادامه  در 

منطق کد   بررسی  شبه  حملات    و  تشخیص  به  مربوط 

 سایبری به تفکیک می پردازیم.

 

 مقدار تنظیمی رله : تشخیص حمله سایبری تغییر1وریتم الگ 
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برای ولتاژ و  iبا داشتن مقادیر آستانه   1 شماره  الگوریتم 

جریان توالی مثبت و منفی در انواع خطاهای متقارن ،غیر  

تنظیمی مقدار  تغییر  حمله  حالت  در  و   رله  متقارن 

 استفاده می شود. )افزایش یا کاهش( برای تشخیص

 

برای دو حمله تزریق نادرست جریان و   2  شماره  الگوریتم

در   بالا  های  الگوریتم  تمام  در  دارد.  کاربرد  تکرار  حمله 

خط   طرف  دو  های  رله  به  همزمان  حمله  که  صورتی 

قرار می   بررسی  صورت گیرد، شرایط در پشت باس مورد 

 گیرد. 

 تزریق جریان نادرست: تشخیص حمله سایبری 2الگوریتم 
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 : تشخیص حمله سایبری توقف سرویس دهی 3الگوریتم 
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الگوریتم   اساس    3شماره  در  بر  فرمان   تفاوتتشخیص 

پایدار ماندن  و  به سمت کلید مربوطه  رله ها  قطع  ارسالی  

بر اساس تنظیمات   زمان تاخیر معیناز یک مقدار    آن

  17) با حداقل زمان یک سیکل کامل معادل    منطققبلی  

توالی( محاسبات  انجام  و  ثانیه  از  میلی  پیش  باز    زمان  و 

 حمله می باشد. توسط  شدن کلید
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روش اصلی  مشکل  شده  پیشنهاد  روش  پیشین  در  های 

ز پیش مقالات یعنی وابستگی طرح تشخیص به داده های ا

آموزش داده شده، توپولوژی و طرح حفاظتی شبکه مرتفع  

به  توان  می  شبکه  واقعی  شرایط  اساس  بر  صرفا  و  شده 

 تشخیص و مقابله با حملات پرداخت. 

 مورد مطالعه  قدرت ستمیس -4
استاندارد   ماششامل    IEEEمدل  نه  نیسه    یبرا   باس  و 

سا  ی ساز  هیشب است    ی بریحملات  شده  گرفته  نظر  در 

 (. 5)شکل 

 
  WSCC سیستم استاندارد سه ماشین و نه باس -5شکل 

در شبکه وجود دارد و سه ژنراتور   بار  مگاوات  315مجموع  

ظرف  ک،ی با  سه  و  مگا    128و    192،  5/247  ی ها  تی دو 

آمپر ولتاژ    ولت  سطوح  و  18،  5/16و  ولت    لویک   8/13، 

ژنراتور اول را بر عهده دارند.  موجود    ی بارها  نیتام   فهیوظ

عنوان   ب  کیبه  شماره    ت ینها  یباس  باس  و    کیبه 

  ی به باس دوم و سوم متصل م  ب یبه ترت  3و    2  ی ژنراتورها

ترانسفورماتور   سه  با    100  افزایندهشوند.  آمپر  مگاولت 

و    لوولتیک  230/  8/13  لوولت،یک  230/  18  لیتبد  بیضر

ژنراتورها   یولتاژ خروج  قی تطب   فه یوظ  لوولتیک  5/16/230

 . با ولتاژ سطح انتقال را بر عهده دارند

پا  لویک   230  مبنای شبکهولتاژ   ولتاژ  است. سطح   ه یولت 

 کسان یترانسفورماتور    فیژنراتورها با سمت فشار ضع   ی برا

ترانسفورماتور واقع    ی برا  نیشود و بنابرا  یدر نظر گرفته م 

ولت،    لوی ک  18  این مقدار برابر  7و    2شماره    نیدو ش   ن یب

  لویک  13.8  برابر  9و    3شماره    نی دو ش  نی ترانسفورماتور ب

برا و  شین  ی ولت  بین  واقع    برابر  4و    1  ترانسفورماتور 

 ولت است.  لویک 5/16

ثبت شده    انیجر  ریمقاد  افت یبا در  ی اضافه جریانرله ها 

ز گ   ی ها  رساخت یتوسط  سراسر    شرفتهیپ  ی ری اندازه  در 

کل به  را  مناسب  فرمان  ها،  پست  و  مدار   ی دهایشبکه 

شین    نی ب   تالیجی مقاله هکر رله د  نیا کنند. در    یارسال م

را به    ی بری را هدف قرار داده و انواع حملات سا  5و    7  های 

رله   رمان خروجیف  قیطر نیکند و از ا  یم لیتحم  ستم یس

را قدرت  های  کلید  به سمت  جریان  اختلال   اضافه  دچار 

و   60مورد مطالعه    ستمیفرکانس س    می کند. بوده  هرتز 

با توان ها بار  مگاوات   90و    125،  100  ی در مجموع سه 

شود.    ی متصل م  6و    5،  8شماره    ی ها  باسبه    ب یبه ترت

  ی به هم متصل م  را  شبکه  نیا  باس های شش خط انتقال،  

خلاص اکند.  ها  ی ه  داده  شامل  اطلاعات  داده    ی از  و  بار 

ترت  ی ها به  انتقال  جدول    بی خط  جدول    2در  در    3و 

  [ موجود است.40] وست یپ

 نتایج شبیه سازي -5
استاندارد   ماش  IEEEمدل  نه    نی سه    ه یشب  ی برا  باسو 

مح  ی ساز گرفته    MATLAB/Simulink  ط یدر  نظر  در 

نمونه زمان  است.  بردار  برداری   شده  نمونه  نرخ    ن یا  ی و 

ترت  ی ساز  هیشب و    50  بیبه   کیلوهرتز   20میکروثانیه 

زم   فاز  3  ی خطا  کیاست.   نمونه  و  نیبه  حمله    چند 

برا  ی بریسا و    ی ساز  ادهیپ  مفروضشبکه    ی متداول  شده 

و    هیخطاها و حملات به طور جداگانه تجز  یکینامیاثرات د 

است که هکر   نیمقاله، فرض بر ا  نیدر ا   شوند.   یم  لیتحل

م  یفرع  ستگاهی ا   کیعملکرد   کنترل  تا    یرا  که  کند، 

در مورد    ی که مهاجم اطلاعات محدود   یتیبا واقع  یحدود

سا  ستم یس حملات  دارد.  مطابقت   یهارله  ی بریدارد، 

ایجاد اختلال در   لی. به دلکنندی م  ی را دستکار  ریپذب یآس

س  عملکرد د  ستمیرله،  رفتار  منتظر  یکینامیقدرت    ه غیر 

م  ی ا تجربه  به    یرا  منجر  است  ممکن  که     یخاموشکند 

آنها بر    یک ینامیمختلف به همراه اثرات د   ی وهایشود. سنار

 شده است.  ی بررس ریدر زقدرت  ستمیس ی رو

 متقارن سه فاز يخطا اثر -5-1

خطا اثر  زم  یابتدا،  به  فاز  سه  کوتاه   لیتحل  نی اتصال 

  ان یاضافه جر  ی . همانطور که مشخص است رله هاشودی م

ها و انجام    CT  قیاز طر  ان یجر  راتییمداوم تغ  افتیبا در

داخل  معمول  شیب  انیجر  شیافزا  یمحاسبات  حد   را   از 
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رت قد  دی به کل  تریپدهند و با ارسال فرمان    یم  صیتشخ

  ان یجر  ی خطا  طیکنند. عموماً در شرا  یرا برطرف م   خطا

محل در    د ی، اپراتور با  ریکلوزر  گذرا و در صورت عدم وجود

حضور   کندتابلو  رله    پیدا  اوتو  تا    ریست  ار  لاک  کند 

مجدد   اتصال  قدرتامکان  ا  کلید  با  شود.  حال،    نی فراهم 

به    ی تاژول  ی خطاها  ی برا  ی الزام  نیچن و  ندارد  وجود 

ع رفع  در   ستمیس  ب،ی محض  است.  مجدد  اتصال  آماده 

کل  ،یدائم  ان یجر  ی خطاها مجدد  وصل  از    د ی امکان  پس 

م  انشا خطا  رفع  دارد.    ان یجر  ی خطا   کیبخش    نیوجود 

  ن ی سه فاز به زم  ی خطا  کی   کند.  یم  ی ساز  هیرا شب  یدائم

وسط در  ثانیه    =2t( در  نی اهم )مقاومت زم =Rg 001/0با  

م  7-5شماره    خط  های دو طرف خط  رلهشود.    یاعمال 

به پست شماره   افزایش    5و شماره    7مربوط  با تشخیص 

را   قطع  فرمان  تعریف شده،  مقدار  به  نسبت  سطح جریان 

 7باسخطا در    انید. جرنارسال می کن   کلیدهای قدرتبه  

باس بنابرا  ابدی  یم  شیافزا  پریونیت  6به    5و   رله  نیو 

 صیرا تشخ  ی رعادیغ  تیوضع  نیبه سرعت ا  انیاضافه جر

 دهد.   یم

 
 7جریان خط از سمت باس  - 6شکل 

 
 5جریان خط از سمت باس  - 7شکل

  ل یتکم  کلیس  4پس از    ارسال فرمان و قطع کلید   ندیفرآ

استانداردها  یم حد  در  که  قدرت   ستمیس  یعمل  ی شود 

بار در  و زوایای  ژنراتورها    ی لیتحوی اکتیو  وانها ت  باشد.  یم

این دارا  اثر  هستن   ی خطا  به    نیا  د.نوسان  نوسانات  گونه 

قدرت پس از رفع خطا به    ستمیشوند و س  ی م  رایم  جیتدر

پا فاز در  گردد.  یباز م  ی داریحالت  باس    ولتاژ سه  هر دو 

و پس از رفع    ابد ی  یحالت خطا به سمت صفر کاهش م   در

 شود.  یهمگرا م ی آن به مقدار قبل 

در شکل های    7ولتاژ توالی مثبت در باس  نتایج جریان و  

زیر نشان داده شده است. با توجه به اینکه خطای سه فاز  

خطا  نوع  این  تشخیص  در  منفی  توالی  مقادیر  داده  رخ 

 لحاظ نمی شود. 

 
 7ولتاژ در باس  - 8شکل

 
 7مثبت جریان باس  والی - 9شکل

 
 7باس  ولتاژمثبت  توالی -10شکل

اضافه  حمله  اثر  -5-2 رله  تنظیمی  مقدار  تغییر 

 جریان 

انداز   هنگام   مات یتنظ  ستیل  کیقدرت،    ستم یس  ی راه 

 ر یشود که در آن مقاد  یرله ها استفاده م   ی کربندیپ  ی برا

تنظ برا  یم   می آستانه  با  وبیع  صیتشخ  ی شود.    دیشبکه 

ن  ماتیتنظ مواقع  در  تا  شود  انجام  دقت  به  ها    از یرله 
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فرمان  نبتوان  کل  مقتضی د  به  کن   هاد یرا  د. هر گونه  نارسال 

مقاد  ی دستکار ها    تنظیمی  ریدر    سایبری حمله    کیرله 

اتصال   خطای   دهد،  افزایش  آستانه را  ریاست. اگر هکر مقاد

تشخ رله  توسط  نم  صیکوتاه  کل  یداده  و  در   هادیشود 

 ی نم  زولهیا   خطاد و  نکن  یعمل نم  ی رعادی غ  طیشرا  نیچن

طشود از  مقاد  یرف.  کاهش  صورت  اثر   ریدر  در  آستانه 

ا افزا  نیحمله،  گونه  هر  که  دارد  وجود  بار   شیامکان 

 تریپ به عنوان خطا در نظر گرفته شود و دستور    ستم یس

مدل    ی حمله فوق برا  بخش  نیتوسط رله ارسال شود. در ا

طریق    IEEEاستاندارد   از  فرمان  ارسال  گرفتن  نظر  در  با 

مخابراتی   های  طب  ی ساز  ادهیپ  کانال  است.    قشده 

(  ٪200دو برابر )برابر    جریان پیک آپ  مقدار  استانداردها،

رلهنام  انجری حفاظت  ی  مورد  باشد   7-5    خط  .  می 

است که هکر با    نینوع حملات فرض بر ا  نیدر ا  نیبنابرا

  ش یاز پ ماتیتنظ رییا و تغرله ه ماتیهجوم و نفوذ به تنظ

 از  ار  7رله شماره      پیک آپ  انیشده آنها، مقدار جر  فی تعر

pu2    بهpu  15  سه    ی خطا  کیدهد. سپس    یم  شیافزا

زم به  مفروضدر    نی فاز  انتقال  خط    ثانیه  =2tدر    وسط 

ما در    یعمال  و  مثانیه    =5tشود   بنابراین  .ابدی  یخاتمه 

طر  یناش  انیجر  اضافه از  خطا  جر  قیاز  اضافه   ان یرله 

آن حمله خرابکارانه   یشود و علت اصل  یداده نم   صیتشخ

تغ تنظیمی   رییو  است.  مقدار  نت   رله  حمله  جهیدر   ،این 

باس    کلید در  م  7نصب شده  ادامه  کار خود  و   یبه  دهد 

نم بنابرا  یقطع  س  ن،یشود.  در  مداوم  طور  به    ستم یخطا 

زوا   یم  یباق و  نوسان   ی ایماند  شدت  به  ژنراتورها  قدرت 

  شود.   ستمیس   یکل  ی داریتواند منجر به ناپا  ی کند که م یم

از سمت نشان داده شده است. رله و    7  باس  جریان خط 

ادامه  خود  عادی  عملکرد  به  شماره  باس  در  موجود  کلید 

 می دهند. 

 
 7جریان خط از سمت باس  -11لشک

 

به صفر    ک ینزد  حمله مانند شکل  در طول  7  باس  ولتاژ در

 کنند.  یو در اطراف آن نوسان مد مان یم  یباق

 
 7ولتاژ در باس  - 12شکل

حمله   که  حالت  این  بهسایبری  در  شماره    صرفا    7رله 

فرمان قطع را به کلید مربوطه    5صورت گرفته رله شماره  

باس   طرف  از  خطا  تغذیه  جریان  و  کند  می  به   5ارسال 

و   رسد  می  پریونیت  صفر  یک  به  تقریبا  باس  این  ولتاژ 

  های  مثبت در باس  یو ولتاژ توال  ان یجر  ج ینتا  برمی گردد

 نشان داده شده است.   ریز ی در شکل ها 5و  7

 
 7توالی مثبت جریان باس  -13شکل

 
 5توالی مثبت جریان باس  -14شکل

 
 7مثبت ولتاژ باس  توالی -15 شکل
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 5مثبت ولتاژ باس توالی - 16شکل

توالی  جریان  است  مشخص  ها  شکل  از  که  طور  همان 

باس   و   7مثبت  دارد  ادامه  افزایشی  و  نوسانی  صورت  به 

به دلیل    5متعاقبا ولتاژ آن افت شدیدی دارد و برای باس  

عملکرد رله و ارسال فرمان ولتاژ به سمت تثبیت در مقدار 

 قبلی و جریان خطا قطع شده است. 

 حمله تزریق داده نادرستاثر -5-3

حمله تزریق داده نادرست در این قسمت به صورت تزریق  

به  ورودی  جریان  به  قبلی  خطای  شده  ثبت  جریان  داده 

رله است که هم زمان به دامنه و فاز جریان حمله صورت 

گیرد.    رله  حمله  می  به  به  حفاظتتکرار  جریان  اضافه  ی 

انجام  حفاظت    ی ریاندازه گمنظور دستکاری در داده های  

در که  به کلید می    می شود  نادرست  فرمان  ارسال  سبب 

به    سه فاز  ی خطا  کی  نتایج ثبت شده  حالت  نیا  در  شود.

انتقال  در    زمین ورودی  ثانیه    =2tدر    5-7وسط خط  به 

تزریق می شود. هکر در   7جریان اندازه گیری رله شماره  

با    قادراینجا   کانال  یدسترس است  داده ارتباط  های   به  ی 

به ورودی رله تزریق کند.   را  قبلی  فرایند  نتهای    جه،یدر 

حال س  یواقع  خطای   چی ه  که  یدر  ندارد،   ستمیدر  وجود 

داده از نوع تزریق  حمله    . کند   یرا باز م  کلید  7شماره    رله

نباشد اما    دیواحد کوچک شد  کی  ی ممکن است برا  تکرار

هماهنگ  تواند   یم حملات  ایجاد  باری  اثر  با  فاجعه  ات 

ه   ی، در حالتکرارحمله    نیح  در.  کند  جادیا نقص    چی که 

ندارد  ستمیدر س  یواقع ه  و   وجود  در   یاختلال  چی متعاقباً 

ندارولتاژ،      بار  انیجر اضافه  وجود  حفاظت  سیستم  د 

دستخوش   توسط  یجعل   ی خطا  ی ویسنار  ک ی  جریان 

س  یم  مهاجم   اگر  مشاهده    یحفاظت  ستمیشود.  به  قادر 

خط،   انیجر  مانندشبکه    بلادرنگ  یکینامید  ی پارامترها

باشد  ولتاژ مجاور  های  رله  ارسالی  های  فرمان  وضعیت    و 

سنار  طیشرا از  را  متما  ی وهایخطا  کند  زیحمله  به    ،می 

کردن  از  که  ی طور غو    باز    کلیدها   ی ضرور  ر یبستن 

    7منحنی تزریق جریان از سمت باس    شود.  یم  ی ریجلوگ

آن   مثبت  توالی  بودهو  فاز  سه  خطای  حالت  با  و   مطابق 

کلید مربوط با دیدن خطای کاذب باز می شود و جریان به 

به علت باز شدن    5جریان باس    صفر می رسد در حالی که

مقدار  در  عملا  و  کرده  تغییر  زیر  مانند شکل  بالا  از  خط 

 کمی به اندازه شارژ خازنی خط انتقال قرار می گیرد.

 
 5جریان خط از سمت باس  -17ل شک 

زنی    کلید  اثر  در  باس  دو  هر  باس  ولتاژ    7  شماره  در 

 بدون تغییر باقی می مانند.  نوسان کوچکی داشته و تقریبا

و ولتاژ توالی مثبت هر دوباس در ادامه   مثبتتوالی    جریان

 نشان داده شده است. 

 
 7توالی مثبت جریان باس  -18ل شک

 
 5توالی مثبت جریان باس  -19ل شک
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 7توالی مثبت ولتاژ باس  -20ل شک       

 
 5توالی مثبت ولتاژ باس  -21ل شک

 حمله توقف سرویس دهیاثر -5-4

کامل در   ی ریجلوگ  ای  ریتأخ   جادیمعمولًا با ا   DoSحملات  

رله از  دستورات  کل   تالیجی د  ی هاارسال  شروع    دهایبه 

حشوندی م در  م   نیا   ی اجرا  نی .  نفوذگر  تواند    یحملات، 

  رد   ایو    ر ی، تاخبلاک کردنعملکرد رله ها را در سه حالت  

نت  میتنظ  کردن و  موفق  کی  جهیکند    یم  زیآم  تیحمله 

  رفتار در عملکرد و    ی ریتواند منجر به خسارات جبران ناپذ

 شود.   ستمیس  یکینامید

  نیسه فاز به زم  ی خطا  ک ی،  DoSحمله    کی   ی اجرا   ی برا

شود. به    یاعمال م   ثانیه  =2tدر    5-7وسط خط انتقال  در  

الگور  لیدل جر  ،یحفاظت  ی ها  تمیوجود  اضافه    ان ی رله 

ع  وقوع  تشخ  بیبلافاصله  فعال شدن    ی م  ص یرا  اما  دهد، 

شود که فرمان قطع با    یباعث م دهی   سی سرو  توقفحمله  

 قطع شود. . اصولاً   دیکل  پسس ارسال شود و    هیثان  1  ریتاخ

در   دیقابل قبول هنگام صدور فرمان قطع کل ریحداکثر تأخ

تأخ مجموع  صورت  به  که  برق  و    یمحاسبات  ی رهایشبکه 

م  یارتباط م   کلیس   4شود،    یمحاسبه  گرفته  نظر    ی در 

  شتریاعمال شده ب  ریتاخ نکهیا لیبه دل ،حالت نیشود. در ا

است مقدار  ا  اندارداز  باعث  شد  جاد یاست،  در   دینوسانات 

د اگر    یم   ستمیس  ی ک ینامیرفتار  که  است  واضح  شود. 

کوتاه اتصال  تعر  ش یب   خطای  زمان  استاندارد   فیاز  شده 

باقهیثان  2/0) تجه  ی (  و  کار    یحفاظت  زاتیبماند  موقع  به 

به موقع،   بیبا حالت رفع ع   سهیدر مقا  قدرت  نکنند، شبکه

خط از    انی[. جر41]  درا تجربه خواهد کر  ی داریناپا  طیشرا

 در شکل نشان داده شده است.   7باس 

 
 7جریان خط از سمت باس  -22ل شک

به صفر    ک ینزد  حمله مانند شکل  در طول  7  باس  ولتاژ در

د و سپس به  کن  یو در اطراف آن نوسان م د  مان  ی م  ی باق

 به مقدار نامی همگرا می شود. 

 
 7ولتاژ در باس  - 23شکل

مانند شکل زیر تغییر   7جریان توالی مثبت از سمت باس  

مورد حمله واقع نشده کلید آن در   5میکند ولی چون رله  

زمان مقتضی عمل می کند و توالی مثبت جریان آن بدون 

 . تغییر و شبیه به زمان اعمال خطای سه فاز باقی می ماند

 7 توالی مثبت جریان باس - 24شکل 
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رفتار دینامیکی ولتاژ توالی مثبت در هر دو باس در ادامه 

شود   می  مشاهده  طورکه  همان  است.  شده  داده  نشان 

دستخوش تغییرات طولانی تر   7توالی مثبت ولتاژ در باس  

قرار گرفته و پس از اتمام حمله به مقدار    بیشتر نوسان  با  و  

توالی   ولتاژ  که  است  حالی  در  این  شود  می  همگرا  قبلی 

باس   در  یک   5مثبت  به  نوسانی  مراحل  از  عبور  با  نیز 

 پریونیت همگرا می شود. 

 7توالی مثبت ولتاژ باس  - 25 شکل 

 5توالی مثبت ولتاژ باس  - 26 شکل

 پیشنهادي تشخیص حملات سایبري به روش -5-5

سا  ییشناسا  ی برا   ی ها  گنالیس  از  مختلف،  یبریحملات 

ولتاژمختلف   جریان،  ها  شامل  ها   باس  رله  فرمان  و 

که   یکیالکتر  ی ها  گنالیاستفاده از س   شده است.  استفاده

  ستم یدر س  طینظارت بر شرا  و  ی اهداف کنترل  ی معمولًا برا

م عمل  یاستفاده  نظر  از  اقتصاد   ی فن  ،یشود،  کاملاً   ی و 

بنابرا و  است  طراح  ی ها   نهیهز  نیموجه  به  و   یمربوط 

فن تجه  یناش   یمسائل  نصب   دیجد  ی و سنسورها  زاتی از 

 اصلی روش پیشنهادی   هدفبه طور کامل حذف شده اند.  

ات  سبداشتن حداقل حجم محا  ن یجامع و همچن  صیتشخ

 .  [ 42] می باشد

 و حملات سایبری و   خطا  انواع   در این مقاله برای تشخیص

آن  بندی  و    نتایج  از  هاکلاسه  جریان  منفی  و  مثبت  توالی 

ها باس  سازی    ولتاژ  شبیه  بخش  و   4-5تا    1-5در 

ب ذیل  مطابق  آنها  از  نظر  مورد  های  ویژگی  رای  استخراج 

حملات   برخی  و  فاز  سه  خطای  با  مقابله  و  تشخیص 

سازی خطای نجام شبیه  با ا . ابتدا  شوداستفاده میسایبری  

و سه  از طول خط انتقال  نقطه مختلف    =50mسه فاز در  

هر   برای  مشترک  آستانه  مقدار  یک  سایبری  حمله  نوع 

ولتاژ و جریان در هر باس   توالی مثبت  کدام از کمیت های 

که عبور از آن یکی از شرایط  مطابق ذیل تعیین می شود  

 است:  شروع پروسه تشخیص

(8) 
 

 

1

1

min , ,

max , ,

I m

V m

=

=

  

  
                                    

 

مشخص  برداری  بهره  حالت  یک  در  سازی  شبیه  تکرار  با 

می توان مقادیر آستانه را برای تشخیص تعیین نمود و در  

برداری  بهره  کار  نقطه  که  این    شبکه  صورتی  کند  تغییر 

 بروز رسانی می شوند. در الگوریتم مقادیر 
خطای سه فاز و   تشخیصآستانه پیشنهادی برای  -1جدول 

 انواع حمله 

7I+
 

7V + 
5I+

 
5V + 

4 5/0 4 5/0 

 

 منطق پیشنهادي تشخیص خطاي سه فاز   •

کمیت در دو طرف خط   11برای تشخیص خطای سه فاز  

قرار می گیرد.   مقایسه  مورد  در صورتی که  تحت حفاظت 

از   کمتر  خط  طرف  دو  هر  مثبت  توالی  ولتاژ   5/0آستانه 

  4بیشتر از    توالی مثبت  و آستانه جریان  (7sو    5s)  پریونیت

هر دو رله پیک آپ  در شرایطی که  (  8sو    6s) پریونیت باشد

با از    (3sو    1s)  شندکرده  بیشتر  پایش  جریان   2/0و 

باشد فاز توسط منطق   (4sو  2s) پریونیت  اعلام خطای سه 

  11s تا    1sو با توجه به یازده سیگنال  صورت  زیر  پیشنهادی 

می گیرد و سیگنال خروجی رله به سمت کلید اعمال می  

به ترتیب اختلاف دامنه   11sو    9s  ,  10s  های   سیگنال  شود.

و فرمان رله   7رله طرفین خط، فرمان رله شماره  فرمان دو  

 می باشند.  5شماره 
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 بردار سیگنال منطقی خروجی در خطای سه فاز  -27 شکل

مقدار  • افزایش  حمله  تشخیص  پیشنهادي  منطق 

 تنظیمی 

تنظیمیافزایش  برای تشخیص حمله   رله    مقدار  در   7به 

توالی  ولتاژ  آستانه  که  صورتی  در  فاز  سه  خطای  حین 

از   کمتر  خط  طرف  دو  هر  آستانه    5/0مثبت  و  پریونیت 

از   بیشتر  مثبت  توالی  باشد در صورتی   4جریان  پریونیت 

 پیک آپ   7کرده ولی رله شماره    پیک آپ  5که رله شماره  

از  ن بیشتر  طرف  دو  هر  پایش  جریان  و  باشند  کرده 

باشدپری2/0 دامنه    ونیت  اختلاف  همچنین  قطع  و  فرمان 

( رله  دو  یکdiffبین  منطق    حمله   اعلام  باشد (  توسط 

از   فرمان قطع صورت می گیرد و سیگنال    زیر  پیشنهادی 

 . کلید اعمال می شوده ب  (β) پس از زمان مشخص 7 رله

 

 
بردار سیگنال منطقی خروجی در حمله افزایش   -28 شکل

 مقدار تنظیمی 

حمله • تشخیص  پیشنهادي  داده    منطق  تزریق 

 نادرست

  یبه ورود   انیداده نادرست جر  قیحمله تزر   صیتشخ  ی برا

مثبت هر دو طرف   یکه آستانه ولتاژ توال  ی در صورت  7رله  

ب آستانه جر  تیونیپر  5/0از    شتریخط  مثبت    یتوال   انیو 

که فقط    یباشد در صورت  ت یونیپر  4از    شتریب   7فقط رله  

باشند و جر  کی پ  7رله شماره    7رله    شی پا  انیآپ کرده 

دامنه    باشد  تیونیپر  2/0  از  شتریب اختلاف  همچنین  و 

قطع   )فرمان  رله  دو  یکdiffبین  حمله    باشد (  اعلام 

فرمان    گنالی و س  ردیگ  یصورت م  ی شنهادی توسط منطق پ

از مدت زمان    7  بلاک رله   دیبه سمت کل  (βمعین )پس 

 شود.  یاعمال م
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بردار سیگنال منطقی خروجی در حمله تزریق داده   -29 شکل 

 نادرست

سرویس  • توقف  حمله  تشخیص  پیشنهادي  منطق 

 دهی

  یدر خطا   7رله    یده  سی حمله توقف سرو  صیتشخ  ی برا

صورت در  فاز  توال  یسه  ولتاژ  آستانه  دو    یکه  هر  مثبت 

از   کمتر  خط  جر  تیونیپر   5/0طرف  آستانه   ی توال  انیو 

که    یباشد در صورت  ت یونیپر  4از    شتریمثبت هر دو رله ب

باشند و جر  کیهر دو رله پ از   شتریب  شیپا  انیآپ کرده 

فرمان قطع    5که رله شماره    یدر صورت  اشدب  تیونیپر  2/0

در صورتی   فرمان ارسال نکند  7رله شماره    یارسال کند ول

  باشد  یک  (diff)  بین دو رلهفرمان قطع    دامنه   که اختلاف

شماره   رله  به  قطع  فرمان  معین    7سیگنال  زمان  از  پس 

(β)  ردیاعلام حمله صورت گارسال می شود و.   

  ط یاجرا در مح  تی مختلف و قابل  طیهمه جانبه شرا  پوشش

قابل  یصنعت  ی ها توص  یاصل   ی ها  ت یاز  به    ف یروش  شده 

م برا  یشمار  پ  ت یحساس  یابیارز  ی رود.   ،ی شنهادیروش 

 ی سازادهی مختلف پ  ی بردار   نامتقارن با نرخ نمونه   ی خطاها

چن در  پ  ت یماه  یطیشرا  نی شد.   رییتغ  ی شنهادیروش 

مقاد فقط  و  توال   رینداشت  جر  یآستانه  ولتاژ    انیمثبت  و 

 شد.   بروز رسانی

 
بردار سیگنال منطقی خروجی در حمله توقف  -30 شکل

 سرویس دهی

 رییتغ  ی برا  دیگرفت که روش جد  جهیتوان نت   ی م  نیبنابرا 

  گنال یس  ی و نرخ نمونه بردار  ی بهره بردار  طی نوع خطا ، شرا

الگوریتممقاوم است.   این  در صورتی که  های ذکر شده در 

بخش   در  شده  داده  نشان  نتایج  در    4-5تا    2-5بخش 

حمله  حالت  در  سیستم  عملکرد  ادامه  از  شوند  اعمال 

شوسایبری   می  و جلوگیری  سایبری  حمله  شدت  از  و  د 

نکته قابل توجه در    اثرات آن تا حد زیادی کاسته می شود.

با   سیگنال  پردازش  زمان  افزایش  پیشنهادی  الگوریتم 

افزایش تعداد تجهیزات حفاظتی و متعاقبا تعدد عملگرهای 

باشد که در این مقاله با فرض حمله به یک رله منطقی می

عملکرد  زمانی  مجاز  محدوده  نمی  از  تجاوز  و  کلید  کند 

گیرد.   موقع صورت می  به  با حمله  ادامه جدول مقابله  در 

سیگنال های خروجی در هر شرایط نشان داده شده است  

و گیت های منطقی مربوط به تشخیص هر کدام از حملات 

 توجه به عدم تداخل در تشخیص نشان داده شده است. با 
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 یبرا ی شنهادیپ منطقسیگنال های خروجی  -2جدول 

 سه فاز و انواع حمله ی خطا تشخیص
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1S  1 0 1 1 

2S  1 1 1 1 

3S  1 1 0 1 

4S  1 1 0 1 

5S  1 1 0 1 

6S  1 1 1 1 

7S  1 1 0 1 

8S  1 1 0 1 

9S  0 1 1 1 

10S     0 1 0 1 

11S  0 0 1 0 

 دیاگرام منطقی الگوریتم پیشنهادی تشخیص    – 31 شکل

 

 نتیجه گیري بحث و  -6

ا  مد  نیدر  اضافه    ی جدید  لمقاله  رله  مشخصه  برای 

آن  جریان به  پایش  جریان  پارامتر  افزودن  همچنین   با    و 

سا  اجرای  حمله  نوع  پیشنهاد    یبریسه  بستر  این  در 

آن در فرآیند   ت یقابل  ی سازمدل  ن یعمده چن   تی. مزگردید

برخی  در  مستقیم  صورت  به  حملات  تمایز  و  تشخیص 

باشد می  مستقیم  غیر  صورت  به  همچنین  و  .  موارد 

ترک  ی شنهادیپ  صیتشخ  تمیالگور عنوان  جریان از    ی بی به 

پایش،   جریان  رله،  و  عملکرد  مثبت  توالی  های  سیگنال 

مقایسه و    منفی جریان، ولتاژ و فرمان ارسالی توسط رله ها

آنها با مقادیر آستانه از پیش تعریف شده در منطق حاکم  

داده  .شودی م   انیب به  پیشنهادی  آموزشی  روش  های 

احتمالی   ب   کهحملات  پیش  قابل  وینی  غیر  در   بوده 

 دهد ی نشان م  جینتا  .وابستگی ندارد  شبکه نیستدسترس  

رله  که   یک  به  تکی  حملات  اجرای  فرض  الگوریتم با 

س تمایز حملات  و  تشخیص  شده  ایبری قابلیت  را   تعریف 

داشته و فرمان مقتضی را به  میلی ثانیه    17در مدت زمان  

کن  می  ارسال  حمله  تحت  که    انیشا.  درله  است  ذکر 

  رییدر برابر هرگونه تغ  ی شنهاد یمنحصر به فرد پ   تمیالگور

برداری در   بهره  برداری   ،شرایط  نمونه  اشباع    نرخ   CTو 

ا است.  سا  نیمقاوم  به  نسبت   ی ها  کی تکن  ریروش 

طرح حفاظت    ،یاتیبه نقطه عمل  رایدارد ز   ی برتر  صیتشخ

به    تمیالگور  ی . اجراستیوابسته ن   ی بریرله و نوع حمله سا

  است   نهیپرهز  یزمان واقع  طینظارت مستمر شرا  ازین   لیدل

و ریسک ایجاد    تحمیلیولی با توجه به هزینه بالای زیان  

تخصیص  در سیستم قدرت   از ناحیه حملات سایبری   شده 

به منظور افزایش امنیت    مقادیر بالای بودجه به این حوزه

توجیه پذیر   در مجامع بین المللی  اقتصادی   از نظر  سایبری 

 می باشد.  

حملات   صیتشخ  درتواند    ی م  ی همچنین ریگ   جهینت   نیا

 . ردیمورد استفاده قرار گی هماهنگ به چند رله نیز  بریسا

در این صورت می بایست کمیت های مشابه در پشت رله 

این  در  شود.  وارد  الگوریتم  در  نیز  ها  باس  دیگر  و  ها 

تعد افزایش  با  پردازش  صورت  زمان  حفاظتی  تجهیزات  اد 

یابد که  ها در باس های مختلف افزایش میمورد نیاز داده

عمده بهرهعیب  روشی  از  مقایسه گیری  مبنای  بر  های 

سیستم است.   کردن  گسترده  اثر  توان  می  این صورت  در 
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به منظور   نواحی مختلف،  به  بندی آن  تشخیص و تقسیم 

قرار   گرفتن آن در محدوده عملی کاهش زمان عملکرد و 

مجاز کلیدها و به موقع عمل کردن و رفع حملات سایبری 

 را بررسی نمود. 

مدل پیشنهادی رله و الگوریتم تشخیص   توان یم  ادامهدر  

بررسی    در شبکه های توزیع استاندارد   حملات سایبری را

قبیل  وهاینار س  ریتاث  نمود. از  متعدد  و  ی  صاعقه  برخورد 

شرایط بهره برداری از پیش تعیین  وجود  ،  موارد گذرا  ریسا

امپدانس  نشده خطا    ی ها،  انرژ  ،مختلف  منابع   ی نفوذ 

بر  عیتوز پیشنهادی   شده  سنج  و  روش  حملات    یامکان 

س  ی بریسا در  شده  آتی هدف    ،یواقع  یارتباط  ستمیذکر 

 . تحقیقات می باشد

 

 

 پیوست 

 داده های بار - 3جدول 

 

                                  

 داده های خطوط انتقال  -4جدول 

شماره خط  

 انتقال

 مقاومت

کیلومتر( )اهم بر   

 اندوکتانس

هانری بر کیلومتر(میلی )  

 کاپاسیتانس

فاراد بر کیلومتر(نانو )  

 طول خط 

 )کیلومتر( 

4-5  0529 /0  192 /1  82 /8  100 

4-6  08993 /0  29 /1  922 /7  100 

5-7  20631 /0  38 /2  95 /17  100 

6-9  16928 /0  259 /2  34 /15  100 

7-8  044965 /0  01 /1  471 /7  100 

8-9  062951 /0  414 /1  47 /10  100 
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