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In many real-world applications, data is dynamic and noisy. In such a 

situation, anomaly detection should be performed with an online and robust 

model against noise. In recent years, recurrent neural networks have been 

used on data sequences and have achieved good performance in this field. 

The existing methods do not have sufficient robustness against noise. This 

paper presents a method for anomaly detection in dynamic graph data using 

recurrent neural networks that are robust against noise and have sufficient 

adaptivity to changes in the data pattern. The proposed robust recurrent 

neural network extracts and introduces anomalies for the purpose of noise 

management. At the same time, it learns the original patterns in an online 

manner and is adapted to the changes. To evaluate the proposed method, 

some experiments are presented that measure its ability in anomaly detection 

in addition to the learning and adaptation ability in comparison with the 

existing methods. The results have confirmed the superiority of the proposed 

method. 
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دارای نویز است. در چنین شرایطی تشخیص    پویا ودر بسیاری از مسائل دنیای واقعی، داده،  

های  در سال  باید با یک مدل برخطی که در مقابل نویز استوار است، انجام شود.ناهنجاری 

و نتایج خوبی    ها مورداستفاده قرار گرفتههای عصبی بازگشتی بر روی توالی داده شبکه   ،اخیر 

اند. اما راهکارهای موجود، استواری کافی را در مقابل نویز ندارند. این مقاله، به  بدست آورده 

های عصبی  ارائه راهکاری برای تشخیص ناهنجاری در داده گرافی پویا با استفاده از شبکه

کافی را در مقابل تغییرات    یریپذق یتطبپردازد که در مقابل نویز استوار بوده و  بازگشتی می

دارداده  نویز،  ها  مدیریت  هدف  به  بازگشتی،  عصبی  شبکه  از  شده  ارائه  استوار  نسخه  د. 

ها را نیز استخراج و معرفی  همزمان با یادگیری الگوی اصلی و تطبیق با تغییرات، ناهنجاری 

آزمایش می پیشنهادی،  بررسی صحت عملکرد روش  برای  ارائه شده است که  کند.  هایی 

تطبیق توان  و  ناهنجاری  موجود    قدرت تشخیص  راهکارهای  با  مقایسه  در  را  یادگیرنده 

 سنجد. نتایج، برتری روش پیشنهادی را تصدیق کرده است. می

 واژگان كلیدی: 

 تشخیص ناهنجاری، 

 ، مدل استوار

 ، پویا  داده

 شبکه عصبی بازگشتی. 

 

 1مقدمه -1
ترین مسائل مطرح در حوزه یکی از مهم تشخیص ناهنجاری

است.  داده در  کاوی  الگوهایی  از  است  عبارت  ناهنجاری 

ها مطابقت ندارند. به  ها که با رفتار طبیعی حاکم بر آن داده

ساده دادهعبارت  دادهتر  اکثریت  با  که  تفاوت  هایی  ها 

دارند.ملاحظهقابل دن  هایناهنجار  ای    ی امر  ی واقع  یایدر 

مختلف از نظر   ی هاها در کاربردآن صیهستند. تشخ ی عاد

فضا  ت،یحساسو    تیاهم مشخصات  است.   یتابع  مسئله 

بس  ی حاو  ها یناهنجار داده  یمهم  اریاطلاعات  مورد    در 

  یاز داده  ی حت  هاها ارزش آناز دامنه  ی و در برخ  هستند

ناهنجاری ممکن است ناشی از دلایل  است.    شتریب  زین  یاصل

های مخرب، نفوذ سایبری، وجود توده  گوناگون مانند فعالیت

 . [1]بدن بیمار یا شکست یک سیستم باشد  و تومور در 

داده در  ناهنجاری  تشخیص  مسئله  حل  پویا  برای  های 

شبکهرویکرد ماتریس،  تجزیه  بر  مبتنی  عصبی  های  های 
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 علم و صنعت ایران، دانشگاه مهندسی کامپیوتر، دانشکده دانش آموخته کارشناسی ارشد. 2

 علم و صنعت ایران ، دانشگاه مهندسی کامپیوتردانشکده   دانشیار، .3

شبکه و  شدهخودکدگذار  ارائه  بازگشتی  عصبی  اند.  های 

ماتریس   تجزیه  بر  مبتنی  و    [5و    4،  3،  2]رویکردهای 

پردازش[ 11و    10،  9،  8،  7،  6] تانسور امکان  را    ،  برخط 

دارند. داده تانسوری در هر برش زمانی در راستای هر بعد،  

ماتریسی شده، با اعمال تابع بهینهسازی، دو مولفه زیرفضای  

می استخراج  خلوت  ماتریس  و  خلوت پایه  ماتریس  شوند. 

مبنای تشخیص ناهنجاری است. این رویکردها از نظر نوع 

بهینه تجزیه  مسئله  استفاده،  مورد  می  و  سازی  شده  طرح 

 الگوریتم ارائه شده با یکدیگر متفاوتند. 

از شبکه استفاده  با  اخیرا  ناهنجاری  های عصبی،  تشخیص 

های عصبی  توجهی را بدست آورده است. شبکه نتایج قابل

گسترده خانواده  از  روشبخشی  از  یادگیری ای  برای     ها 

رده  بازنمایی یا  توانایی خودکار شناسایی  بندی  هستند که 

. در  [12]های خام را دارندصورت خودکار از داده ها بهگیویژ

های عصبی است که نمایشی بر  این مقاله تمرکز روی شبکه 



 245                                                                                                                                مینایی بیدگلیو    اینی فائز   ،آموزگار

 1402، پائیز    74سال بیست و یکم، شماره    مجله مدل سازی در مهندسی 

ویژگی از  غیرخطی  ترکیبات  ایجاد  اساس  ورودی  های 

   .  [13]کنندمی

  قیعم  یریادگی و    یبر شبکه عصب  یمبتن  یادیز  قاتیتحق

باناظر   عمدتا  که  است  شده  ی  هاروش.  [14]هستندارائه 

در حجم بالا    داربه داده برچسب   ازیآموزش ن  یبرا  باناظر، 

خود   که  چالش  یک یدارند  تشخ  یها از  حوزه   ص یعمده 

   ص یتشخ  امکان  هاروش  ن یا  گرید   طرف  ازاست.    یناهنجار

  داده  راتییتغ  مقابل   در  و   ندارند   را  د یجد  نوع   از  یناهنجار

  نیا  رونیا  از.  [16و    15] ستندین  منعطف  یکاف   اندازه  به

  را یکه اخ  است  شده  متمرکز  ناظریب  یهاروش  یبر رو  ،مقاله

  باز  یهاچالش  هنوز  اما  اندگرفته   قرار  توجه  مورد  شتریب

  ناظر، یب  دسته  در  و  راستا  نیا  در  .است  مطرح  هاآن  در  یادیز

 ارائه خودکدگذار    یعصب  یهاشبکه  بر  یمبتن  ییهاکردیرو

پنهان نگاشت    ی ژگیو  یفضا  بهرا    ی اصل  یهاکه داده  اندشده

ناهنجارکرده   را  یو سپس  با خطا  درها    یبازساز  ی نقاط 

پژوهش  .[ 17]دنکنیم   ییشناسا  ،بالا رویکردی  [  18] در 

معرفی شده است که برای استواری در  برای مواجهه با نویز

با خطای   را  آنتروپی  کور  مقدار  بیشینه  سنجه  آن،  مقابل 

توجه   کند. این رویکرد بابازسازی خودکدگذار جایگزین می

برون در به  پیشنهادی،  سنجه  پایداری  عدم  و  بودن  خط 

پژوهش   در  ندارد.  را  کافی  انعطاف  تغییرات،    [ 19]مقابل 

مبتنی   دیگری  ارائه  رویکرد  خودکدگذار  عصبی  شبکه  بر 

توجه   با  که  است  از  شده  پیش  ورودی  از  نویز  حذف  به 

استفاده در مدل، امکان یادگیری بهتری را در لایه پنهان  

می استوار فراهم  نویز  مقابل  در  رویکرد  این  بنابراین  کند. 

به قبلی  رویکرد  همانند  ولی  برون است  عمل  صورت  خط 

پذیری  ه، عملکرد پایدار و تطبیقکرده و در فضای پویای داد

در   ی ژگ یو ش یرمزگذار به نماخودآنجا که عملکرد  ازندارد. 

متک  یفضا   یسازمنظم  تیمحدود  کیتکناست،    یپنهان 

شد تا اطلاعات ساختار   یمعرف   [ 20]  دربار    نیاول  یگراف برا

، رویکردی  کیتکن  نیا  یمبنا   بر.  شود  یبررس  زین  یهندس

با اعمال قید  شد که    ارائه  [17]در    DSGRAEتحت عنوان  

به حل شبکه  در  ب  پراکندگی  افزاشیمشکل  و    شیبرازش 

این    .پرداخت  هایژگیو  شی نما  ییتوانا از  استفاده  واقع  در 

کاهش   را  کارایی  شبکه،  کردن  پیچیده  ضمن  قیدها 

دهند. این در حالیست که رویکردهای برخط این انعطاف  می

 د. کننرا با هزینه کمتری ایجاد می

های  نکته مهم دیگر، توجه به سابقه داده و استفاده از شبکه

پژوهشحافظه راستا در  این  رویکردی   [ 21]  دار است. در 

  روش،  ن یامبتنی بر شبکه عصبی بازگشتی ارائه شده است.  

 ه یتک  با  داده  سابقه  کردنلحاظ  و  بودن  برخط  لیدل  به  گرچه

 را   داده   یی ایپو  با  قیتطب  امکان   ، یبازگشت  شبکه  حافظه  بر

و داده پرت را ندارد    زیدر برابر نو  یکاف  یاستوار  ی ول  دارد،

را  یخاص یو استراتژ ستیاستوار ن یهابر مدل یمبتن رایز

  در نظر نگرفته است. در این رابطه

خط و  صورت برون شده، به  بر این اساس، رویکردهای ارائه 

دادهبر ناهنجاری  میخط،  تشخیص  را  ورودی  ،  دهندهای 

ولی معمولا عملکرد پایداری در مواجهه با نویز و داده پرت  

ها به طور مداوم  ندارند. در این میان با این استدلال که داده

در حال تغییر بوده و ماهیت پویایی دارند، مسئله پیچیدهتر  

خواهد شد چرا کــه مدل ساخته شده باید قابلیت تطبیق 

ر استواری در برابر نویز  با پویایی و تغییرات داده را علاوه ب

یادگیری   مدلهای  بنابراین  باشد.  داشته  پرت  داده  و 

به   و  نداشته  را  شرایط  این  در  لازم  کارایی  برونخط، 

مدلهای یادگیری برخط تطبیقپذیر نیاز است. رویکردهای  

تدریج و با مشاهده رفتار داده، الگوها  برخط سعی دارند به

ناهنجاری و  شناسایی  موجود  را  تشخیص های  را  داده  در 

هایی که در برابر نویز استوار . علاوه بر این، مدل[6]   دهند

 نیستند، دچار ضعف در عملکرد خواهند شد.  

ا  به  توجها  ب فوق،  رو  نیمطالب  را  ناظری  بی  کردیمقاله 

خلوت   س یماتر  کردنلحاظ  واسطه  بهکه    دهدیم  شنهادیپ 

  بر  علاوه   و  است  استوار  یزینو  ی هاداده  مقابل  دردر مدل،  

انعطاف    یریپذق یتطب  ،برخط  یریادگی  واسطه  به  نیا و 

 ن ی. همچنداردآنها    ییایداده و پو  راتییمقابل تغ  در  یشتریب

بهبا   بهره  یبازگشت  یشبکه عصب  اتکا   و   حافظه  از  یریگو 

  با  سهیمقا  در  ،یترمطلوب   عملکرد   آن،  ی بازگشت  ساختار

بهبود  .  است  آورده   بدست  ،مشابه  یهاروش نهایت  در 

دقت    ،رندهیادگی  عملکرد بهبود  به    ص ی تشخدر  منجر 

 شده است.   یناهنجار

پردازد. روش  بخش دوم به مروری بر مبانی پایه می  ،در ادامه

و  آزمایش  و  پیشنهادی در بخش سوم در  تحلیل  ها  نتایج 

گیری به نتیجه،بخش چهارم ارائه خواهند شد. بخش پایانی  

 پردازد.  و کارهای آینده می

 مبانی پایه - 2

 یادگیری برخط  - 1- 2

از یادگیری ماشین  یادگیری ماشین برخط زیرمجموعه ای 

می مدل  یادگیری  پارامترهای  که  بهاست  صورت  توانند 

ی  تدریجی توسط یک یادگیرنده برخط در هنگام ورود داده



 ار ناهنجاری با استفاده از شبکه عصبی بازگشتیتشخیص برخط و استو                                                                                    246

 

 1402، پائیز    74سال بیست و یکم، شماره    مجله مدل سازی در مهندسی 

 .  [ 22] روزرسانی شوندبهجدید، 

های مختلفی  تواند با تکنیکداده ورودی در حالت برخط می

های دریافت ورودی  پردازش شود، پنجره لغزان یکی از روش

ها  های پردازش برخط است. این پنجره روی دادهدر روش

به و  گرفته  آنقرار  روی  میتدریج  حرکت  همه  ها  تا  کند 

ها انواع مختلفی از نظر پویایی مشاهده شوند. پنجره  هاداده

داده در  همپوشانی  وجود  یا  و  بین اندازه  مشترک  های 

 [. 23] های متوالی، دارندپنجره

دهد  های پنجره لغزان را نشان می نوعی از مدل  (1) شکل 

 صورت همپوشان و با اندازه ثابت است. که به

 
پنجره همپوشان ثابت.   -1شکل      

 شبکه عصبی بازگشتی  - 2- 2

شبکه  دستهاین  شبکه ها  از  برای  ای  مصنوعی  عصبی  های 

داده دنبالههای  پردازش  پردازش  برای  و  بوده  متوالی  های 

ها، عملکرد قابل قبولی دارند.  طولانی نسبت به سایر شبکه 

ها برای پردازش توالیهایی با طول پویا  همچنین این شبکه 

شبکهه این  در  هستند.  مناسب  خروجی،   نیز  عضو  هر  ا 

شبکه   (2)عنوان تابعی از خروجی قبلی است. مطابق شکل  به

عصبی بازگشتی دارای یک حلقه بر روی واحد پنهان است  

و    h، لایه پنهان  xو همچنین دارای سه لایه، لایه ورودی  

، حلقه را بسط (2)است. اگر مشابه شکل    oلایه خروجی  

توان به عنوان ا میدهیم، شبکه عصبی بازگشتی استاندارد ر

هر    hکپی چندباره از یک ساختار در نظر گرفت و حالت  

به گرفته کپی  نظر  در  آن  جانشین  برای  ورودی  عنوان 

 شود. می

 
 [24]رفتار یک شبکه عصبی بازگشتی معمولی    -2شکل  

 
1 Long short-term memory 
2 Gated recurrent unit 
3 Update Gate 

 tبا فرض لایه ورودی، لایه پنهان و لایه خروجی در زمان  

صورت  توان  خروجی شبکه را به می  𝑜𝑡و    𝑥𝑡، ℎ𝑡 به ترتیب  

 زیر محاسبه کرد:

(1) 𝑎𝑡 = 𝑏1 + 𝑊ℎ(𝑡−1) + 𝑈𝑥(𝑡) 
ℎ𝑡 = 𝜎(𝑎(𝑡)) 
𝑜𝑡 = 𝑏2 + 𝑉ℎ(𝑡) 

  Wو    U ،Vبردارهای سوگیری هستند.   𝑏2و 𝑏1 که در آن  

ماتریس ترتیب  لایه   هایبه  به  ورودی  لایه  اتصال  وزنی 

پنهان، اتصال لایه پنهان به لایه خروجی و اتصال لایه پنهان  

و   هستند  بعدی  پنهان  لایه  فعال  σبه  است.  تابع  سازی 

سیگموئید   تابع  از  𝜎 (𝑥)معمولاً   =  (1 +  𝑒𝑥)−1  

فعالبه تابع  میعنوان  استفاده  مســئله سازی  برای  شود. 

طولان شبکهوابســتگیهای  یادگیری  در  های  یمدت 

عصــبی بازگشــتی، روشهای متعددی پیشــنهاد گردیده  

اســت. این روشها با تغییر در روش یادگیری و معماری  

شده ایجاد  حافظهجدید  عصبی  شبکه  معماری  ی اند. 

طولانی کوتاه واحد  LSTM)2مدت  عصبی  شبکه  و   )

گیتی  مســGRU)  3بازگشتی  با  مقابله  برای  ئله  ( 

شبکه این  شــدند.  معرفی  گرادیان  به  ناپدیدشــدن  ها 

های عصبی بازگشتی استاندارد را گرفته  تدریج جای شبکه

شبکه نوع  محبوبترین  به  تبدیل  و  بازگشتی  عصبی  های 

عصبی شده شبکه  از  مقاله  این  پیشنهادی  رویکرد  در  اند. 

( توانایی  GRUگیتی  شبکه  این  است.  شده  استفاده   )

های طولانی را داراست و همچنین بر مشکل  والییادگیری ت

واحد   یک  میکند.  غلبه  گرادیان    GRUمحوشدگی 

دارد که برای   4بخشهای سـادهتری مثل دروازه بروزرسانی

قبلی امتداد وضعیت  تعیین مقدار اطلاعات  باید در  ای که 

شود. بخش دیگر دروازه  بعدی تاثیر داده شوند، استفاده می

گیرد چه مقدار از اطلاعات  ه تصمیم میاست ک  5فراموشی

در    3گذشته نادیده گرفته شود. به طور کلی مطابق شکل  

GRU  شود و اطلاعات  ابتدا، گیت فراموشی وارد عمل می

کند.  مربوطه را از مرحله گذشته به حافظه جدید منتقل می

ضرب   آنها  وزن  با  را  پنهان  حالت  و  ورودی  بردار  سپس 

و  کند. در مرحله بعدمی بین دروازه تنظیم مجدد  ، ضرب 

می محاسبه  قبلی  پنهان  حالت  از  مضرب  پس  شود. 

فعالجمع  تابع  مراحل،  این  اعمال  بندی  غیرخطی  سازی 

 شود.شود و دنباله بعدی ایجاد میمی

4 Forget Gate 
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 صورت زیر است:به GRUمحاسبات مربوط به 

(2) 𝑧𝑡 = 𝜎(𝑊𝑧𝑥𝑡 + 𝑈𝑧ℎ𝑡−1 + 𝑏𝑧) 
𝑟𝑡 = 𝜎(𝑊𝑟𝑥𝑡 + 𝑈𝑟ℎ𝑡−1 + 𝑏𝑟) 

ℎ̂𝑡 = 𝜙(𝑊ℎ𝑥𝑡 + 𝑈ℎ(𝑟𝑡⨀ ℎ𝑡−1)  + 𝑏ℎ) 
     

مربوط به این     𝑧𝑡، بروزرسانیمربوط به گیت    𝑟𝑡که در آن  

ب گذشته  اطلاعات  از  میزان  چه  که  است  آینده    همسئله 

 حالت پنهان مدل است.    ℎ̂𝑡خروجی مدل و   ℎ𝑡منتقل شود،  

 
 GRU  [24]دهنده یک بلوک   اجزای تشکیل   -3شکل  

 صورت زیر است: به  GRUمحاسبات مربوط به  

𝑧𝑡 = 𝜎(𝑊𝑧𝑥𝑡 + 𝑈𝑧ℎ𝑡−1 + 𝑏𝑧) 
𝑟𝑡 = 𝜎(𝑊𝑟𝑥𝑡 + 𝑈𝑟ℎ𝑡−1 + 𝑏𝑟) 

ℎ̂𝑡 = 𝜙(𝑊ℎ𝑥𝑡 + 𝑈ℎ(𝑟𝑡⨀ ℎ𝑡−1)  + 𝑏ℎ) 
ℎ𝑡 = 𝑧𝑡⨀ℎ̂𝑡 + (1 − 𝑧𝑡)⨀ℎ𝑡−1 

(2     ) 

مربوط به این     𝑧𝑡، بروزرسانیمربوط به گیت    𝑟𝑡که در آن  

ب گذشته  اطلاعات  از  میزان  چه  که  است  آینده    همسئله 

 حالت پنهان مدل است.    ℎ̂𝑡خروجی مدل و   ℎ𝑡منتقل شود،  

 های استوار مدل - 3- 2

های طیفی  منظور ردگیری زیرفضای اصلی ورودی، روشبه

با مرتبه  بنا شدند که داده زیرفضایی  به  را  بالا  با بعد  های 

میپایین نگاشت  بهتر  جدید  طوریکنند  فضای  در  که 

به از  ناهنجاری  دیگر  دسته  است.  تشخیص  قابل  راحتی 

استوار روش اصلی  مؤلفه  تحلیل  همانند  توسعه6ها  از  ،  ای 

است    7کاررفته در روش تحلیل مؤلفه اصلی رویه آماری به

  S  8و ماتریس خلوت  Lکه هدف آن بازیابی زیرفضای اصلی  

 [.25] است Xاز ورودی 

X = L + S    (3    )                                                   

 
5 Robust Principal Component Analysis 
6 Principal Component Analysis 

  Lهای نویزی ورودی و ماتریس بازنمایی از داده  Sماتریس 

شکل   است،  نویز  بدون  ورودی  از   ( 4)بازنمایی  تصویری 

 دهد. عملکرد این تکنیک را نشان می

 
  [26]عملکرد رویکرد استوار    -4  شکل

 
 مراحل رویکرد پیشنهادی   -5شکل  

7 Sparse 

 استخراج ماتریس خلوت

 بخش سوم:
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 رویکرد پیشنهادی -3
یادگیری  نویز درآمیخته است،  با  داده، همواره  آنجا که  از 

ها، نیازمند یک رویکرد استوار در رفتار و الگوی صحیح داده

نیز  ناهنجاری  تشخیص  میان  این  در  است.  نویز  برابر 

میامکان علاوهپذیر  داده  گردد.  این،  واقعی  بر  دنیای  های 

ر هستند، لذا الگوهای متعارف  صورت مداوم در حال تغییبه

تشخیص   روی  بر  تغییرات  این  و  شده  تغییر  دستخشوش 

می تاثیر  نیز  توانایی  ناهنجاری  که  مدلی  بنابراین  گذارند. 

تطبیق بالاتری با تغییرات داشته باشد، هم در امر یادگیری  

 تر عمل خواهد کرد.، موفقو هم در امر تشخیص ناهنجاری

و  استوار  یادگیری  یعنی  هدف  دو  این  تامین  راستای  در 

برخط و همچنین تشخیص ناهنجاری، رویکرد پیشنهادی  

 Online عبارت مخفف) ORURNاین مقاله تحت عنوان 

(RobUst Recurrent Network   که است  شده  ارائه 

می( 5)مطابق شکل   معرفی  بخش  این  در  رویکرد  ،  گردد. 

سازی داده، یادگیری و  آمادهپیشنهادی از سه گام اساسی  

 بروزرسانی مدل و تشخیص ناهنجاری تشکیل شده است.

 سازی دادهگام اول: آماده  - 1-3

در این گام، اقداماتی برای تبدیل داده ورودی به داده مورد  

انجام می  هاینیاز گام نمونه داده ورودی،  بعدی  گیرد. هر 

تبدیل   همسایگی  ماتریس  یک  به  که  است  گراف  یک 

سازد. از ها یک سری زمانی گرافی را میشود و توالی آنیم

آنجا که در هر مرحله از یادگیری به تعدادی نمونه آموزشی 

می استفاده  لغزان  پنجره  تکنیک  است،  این  نیاز  به  شود. 

ثابت،   طول  به  لغزان  پنجره  یک  از  استفاده  با  که  شکل 

نمونه از  و تشختعدادی  آموزش  فرآیند  انجام  برای  یص ها 

شوند. پنجره لغزان مورد استفاده، از ناهنجاری برداشته می

نوع همپوشان است بدین معنی که هر بار فقط به اندازه یک  

های قبلی با پنجره قبلی  شود و دادهداده، به جلو لغزانده می

داده همه  روی  بر  یادگیری  فرآیند  دارند.  و  همپوشانی  ها 

ج داده  روی  بر  ناهنجاری  تشخیص  انجام  فرآیند  دید 

واسطه می به  یادگیرنده  و  شبکه  دقت  ترتیب  بدین  شود. 

از آنجا که روش    مشاهده چندباره داده افزایش خواهد یافت.

  بهداده تنها    هر  ،کند یم  عمل  برخط  صورت  به  یشنهادیپ 

دفعات  پنجره  یتعداد  طول   قرار   شبکه  اریاخت  در  ،معادل 

اینردیگیم از    یهاروشبا    سهیمقا  درآن    یدگیچیپ   رو. 

  ن یچند  در  یحت  و  یادسته   صورت  به  را  هاداده  کهخط  برون

این مطلب در گام    .استبسیار کمتر    کنند،یم  پردازش  تکرار

 به نمایش در آمده است.  (5)اول شکل 

 گام دوم: یادگیری و بروزرسانی مدل  - 2-3

اصلیسه    از  گام  نیا الگوی  استخراج  استخراج    ،بخش 

ی پاکسازی  خلوت و بروزرسانی مدل از روی داده   ماتریس

از ناهنجاری، تشکیل شده است. در ادامه به شرح و  شده 

 ها پرداخته شده است.بررسی این بخش

 بخش اول: استخراج الگوی اصلی •

بینی است.  تشخیص ناهنجاری در این مقاله مبتنی بر پیش

ود  یعنی شبکه بر اساس آنچه از قبل آموخته است انتظار خ

می تولید  ورودی  از  قرار را  اختیار  در  شبکه  آنچه  کند. 

دهد، رفتار هنجار یا همان الگوی اصلی است. در مراحل می

تواند مبنای ناهنجاری  بعدی، تفاضل آن از داده ورودی می

به   پیشنهادی  راهکار  اینکه  توجه  با  دیگر  طرف  از  باشد. 

می عمل  برخط  طور صورت  به  زمانی  گام  هر  در  کند، 

آزمون)پیش مرحله  دو  هر  تشخیص همزمان،  و  بینی 

شوند. اما در بخش اول، داده  ناهنجاری( و یادگیری انجام می

ورودی دریافت شده از پنجره لغزان به شبکه آموزش دیده  

بینی انجام شود. لذا شبکه، فقط  شود تا پیششده، داده می

می ارائه  خروجی  پارامترهایش  یک  در  اینکه  بدون  دهد 

ری ایجاد شود. خروجی به دست آمده در واقع همان  تغیی

 رفتار هنجار قابل انتظار است. 

 بخش دوم: استخراج ماتریس خلوت  •

در بخش دوم، ابتدا ماتریس تفاضل بین ورودی و مقدار قابل  

شود.  انتظار و هنجار بدست آمده از بخش قبل محاسبه می

بر روی هر درا استخراج ماتریس خلوت،  برای  ادامه  یه  در 

 گردد:گیری نرم طبق رابطه زیر اعمال میآن، عملگر آستانه 

(4) 
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هر    𝑠𝑖و    Sضریب خلوتی برای مولفه خلوت    𝜆در این رابطه  

ماتریس این  است.  تفاضل  ماتریس  مهم    درایه  کاربرد  دو 

دارد. یکی اینکه مبنای تشخیص ناهنجاری است و در فاز  

گیرد. کاربرد  برداری قرار میتشخیص ناهنجاری مورد بهره

شود، این است که منجر  دیگر که در بخش بعد تشریح می

به آموزش و تعلیم شبکه با داده پاکسازی شده از ناهنجاری 

 شود. می

 مدل بخش سوم: تنظیم و بروزرسانی   •

و بخش   آمد  بدست  از شبکه  انتظار  الگوی مورد  حال که 

است شبکه و آن شناسایی شد، لازم  ناهنجار  و  ارد خلوت 

مرحله یادگیری شده و بر اساس داده جدید بروزرسانی شود.  
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آمده در بخش  این بار داده ورودی از ماتریس تفاضل بدست

شده از ناهنجاری، به  شود تا داده پاکسازی قبل کاسته می

شبکه ارسال و تنظیم پارامترها انجام گردد. به این شکل،  

ر اساس دانش  به طور برخط و در انتهای هر مرحله، شبکه ب

بیند. از آنجا که یادگیری پس  جدید بروز شده و تعلیم می

از روی   از استخراج ماتریس خلوت و کنار گذاشتن آنها و 

می انجام  تمیز  استواریداده  و    شود،  نویز  مقابل  در 

ساختار     (6)گردد. شکل  ناهنجاری، به طور کامل حاصل می

در ابتدا وارد   𝑋𝑡دهد. داده ورودی  درونی شبکه را نشان می

تماما    GRUگیت   لایه  یک  به  آن  خروجی  سپس  شده، 

بینی و یادگیری، در  شود. هر دو مرحله پیشمتصل وارد می

 اند.  این شکل نمایش داده شده

 
 ORURNساختار مدل یادگیری    -6شکل  

 گام سوم: تشخیص ناهنجاری   -3-3

ورودی که در ماتریس خلوت    از داده  هاییدر این گام، بخش

ها مورد تحلیل قرار اند، برای تعیین ناهنجاریذخیره شده

بر روی ماتریس    Z-Scoreگیرند. بدین ترتیب که تابع  می

ها از  مقادیر آنمطلق  قدرهایی که  خلوت اعمال شده و درایه

به باشند،  بیشتر  حدآستانه  گزارش  یک  ناهنجار  عنوان 

.  دارد  را  لتریف  اندازه  حکم  واقع   در  دآستانه ح  نیا  شوند. می

بزرگم فیلتر گشادتر،  به  ، حدآستانه  نیا  یبرا  قدار    معنی 

انتخاب داده کمتر به عنوان ناهنجار و در نتیجه فراخوانی  

کمتر و دقت بیشتر در معیار ارزیابی کارایی است. یک راه  

اصولی برای تعیین مقدار مناسب این پارامتر، مصالحه بین  

فراخوانی یعنی  کارایی  ارزیابی  مهم  معیار  دقت  9دو   10و 

اینکه به  توجه  با  اما  از   زانیم  z-score  است.  انحراف 

مقدار   قدرمطلق آن  یبرا  3مقدار  دهد یرا نشان م نیانگیم

 [.  20] شده است یمعرف  یمناسب

یادگیری   موضوع  دو  زمانی  گام  هر  در  خلاصه،  طور  به 

عنوان هدف در نظر گرفته هباکیفیت و تشخیص ناهنجاری ب

 
9 Recall 

میمی اثبات  ارزیابی  بخش  در  روش  شوند.  که  شود 

داده در  مناسبی  عملکرد  نویز  پیشنهادی  دارای  پویا  های 

نیز   را  ناهنجاری  استوار  امکان تشخیص برخط و  داشته و 

 دارد.

 ارزیابی روش پیشنهادی  - ۴

بر شبکه    یروش برخط مبتن  ک یدر واقع    ی، شنهادیپ   کردیرو

استوار   یو ناهنجار زیاست که در مقابل نو یبازگشت یعصب

می سبب  بودن  برخط  فرآاست.  که  و    یریادگی  ند یشود 

تدر صورت  به  مدل  لذا    یشیافزا-یجیساخت  و  بوده 

 گر یحاصل شود. از طرف د  راتییبا تغ  یشتریب  یریپذق یتطب

  ی،اصل  یس خلوت و جدا کردن آن از الگویاستخراج ماتر

شود. لذا  می زیو نو های آن در مقابل ناهنجار یاستوارباعث 

  ص ی در تشخ  یشتریدقت ب  ی،شنهادید روش پ ورانتظار می

باشد.    یناهنجار و    هیتک  بابخش،    نیاداشته  ادعا  دو  بر 

  ORURN   اثربخشی روش پیشنهادیدستاورد ذکر شده،  

 دهد.   نشان می  NYC Taxiداده را با استفاده از مجموعه

است    راستا،  نیا  در نظر    در  ی ابیارز  یبرا  ییارهایمعلازم 

که   شوند   ص یتشخ  و  یریپذق یتطب  هدف   دوگرفته 

بررس  یناهنجار بد  یرا    اول،   هدف  یبرامنظور    ن یکنند. 

  محاسبه   ریز  رابطه  یمبنا  بر  رندهیادگی  یبازساز  یخطا

ناهنجار  رندهیادگی   رفتارتا    شودمی بروز  هنگام  در  و    یرا 

 . نشان دهد داده راتییخصوصا تغ

(5) 
22

1

1 T

t t tFt F
X Y Y

T =
−

 
الگوی ساخته   tXو    یافتینمونه داده در  tYرابطه    نیدر ا 

 است.  tدر زمان  شبکهتوسط  شده

معروف    اریمع  یبر مبنا  یناهنجار   صیتشخهدف دوم، یعنی  

F1  محاسبه   ،و دقت است  یفراخوان   کیهارمون  نیانگیکه م

واقع    ی،فراخوان.  شودیم   مرتبط  یهانمونهاز    یدرصددر 

و    اندشده  ییشناسا   و  یابیباز  یدرست  بهکه    است)ناهنجار(  

 موارد  همه نیب در)ناهنجار(  مرتبط یهانمونه درصد ،دقت

 .استبه عنوان مرتبط   شده ییشناسا

 سازی جزئیات پیاده  - 1-۴

رویکرد  پیادهدر   در    ORURNسازی  پایتورچ  کتابخانه  از 

ها از  زبان پایتون استفاده شده است. همچنین برای آزمایش

گیگابایت، پردازنده زئون    13بستر گوگل کولب با حافظهی 

شده  استفاده  T4گیگاهرتزی و پردازنده گرافیکی تسلا    2.3

10 Precision 
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براساس معادله مربوط به   2-3و     2-2مطابق بخش    .است

GRU    و یادگیری زیرفضای اصلی پارامترهای زیر با انجام

 ها بدست آمده است.آزمایش

 ORURNپارامترهای مدل    -1جدول  

نرخ  مقدار 

 یادگیری

 تابع خطا  نوع هاتعداد گیت 𝝀پارامتر  

0.03 0.08 5 MSE 

در   مدل  بر  به    RURNپردازش  تکیه  با  و  برخط  صورت 

برای  است.  ثابت  طول  با  همپوشان  لغزان  پنجره  رویکرد 

بهینه  به  اندازهرسیدن  پنجره،  طول  مختلف  ترین  های 

  1های  ها برای این مسئله طولبررسی شده و بهترین اندازه

 دست آمده است. به 3و 

 مجموعه داده  - 2-۴

مجموع مجموعه  مقاله  این  در  انتخابی   NYCداده  ه داده 

11Taxi    با گرافی  شامل  که  و    71است  گره    1560یال 

مجموعه  این  شهر است.  نقل  و  حمل  اداره  توسط  داده 

نیویورک ارائه شده و در حوزه تشخیص ناهنجاری به وفور  

در   جمله  از  گرفته   [27و    14،  13]و  قرار  استفاده  مورد 

روش  ناهنجاری  تشخیص  قابلیت  اثبات  برای  است. 

مجموعه ابتدا  پیشنهادی،  اصلی  سپس  داده  و  شده  تمیز 

شود. روند پاکسازی به  ناهنجاری و نویز  به آن تزریق می

 شرح زیر است: 

بر روی سیگنال حاصل    Daubechies- 5( روال موجک  1

شود های گراف در طول زمان اعمال میاز وزن هر یک از یال

 تا گراف حاصله هموار گردد.

مجموعه2 از  زمانی  برش  روند(  که  و    داده  هموار  تقریباً 

 شود.یکنواختی دارد، انتخاب می

شود تا فاکتورهای پایه، استخراج اعمال می  CP( تجزیه  3

گردند. در ادامه تابع زمان مربوط به هر سیگنال با استفاده  

های برازش منحنی استخراج و بر روی فاکتورهای از تکنیک

 شود. پایه اعمال می

 شود.میها اعمال  ( نویز گوسی به داده4

داده  به  زیر  به شرح  مطمئن  فرآیند  یک  اساس  بر  سپس 

به میشود.  تزریق  ناهنجاری  موجود،  تغییر تمیز  منظور 

روال زیر اعمال    300و    250،100های زمانی  زیرفضا، در گام

شود. دو درصد از عناصر مربوط به ماتریس فاکتورهای  می

 
     11 https://github.com/chickenbestlover/RNN-Time-series-

Anomaly-Detection 

تغییر  اصلی انتخاب و مقادیر آنها بر اساس فاکتور ضربی،  

می ماتریسداده  سپس  برای  شود.  جدید  فاکتور  های 

شوند. در انتها، با  بازسازی و تولید داده جدید استفاده می

داده یالمقایسه  همه  فرآیند ها،  این  از  گرفته  تاثیر  های 

صورت گروهی های ناهنجاری که به عنوان یالتعیین و به  

در زمانهای  خورند.  اند، برچسب میباعث تغییر زیرفضا شده

ها  های ماتریس، معادل یالتعدادی از درایه   150و    125،  50

تغییر  دیگری  مقدار  به  آنها  وزن  و  انتخاب  شبکه،  در 

قابل  می ضربی  فاکتور  یک  توسط  تغییر  این  میزان  کند. 

های با  تنظیم است. با مقادیر مختلف این فاکتور، ناهنجاری

انحراف متفاوت به مجموعه شود. در  یق میداده تزرمیزان 

در نوسان    2تا    0,5این پژوهش، فاکتور ضربی بین مقدار  

های  بوده است. برای تزریق گره ناهنجار به شبکه، در گام

های شبکه انتخاب ، تعداد محدودی از گره200و    70زمانی  

یال از  درصد  ده  وزن  با  و  متناسب  آنها،  به  متصل  های 

داده  ترتیب مجموعهشود. بدین  فاکتور ضربی، تغییر داده می

 آید. های ناهنجار بدست میموردنیاز، با برچسب

 خطای بازسازی در مواجهه با ناهنجاری   - 3-۴

   ، OSTD[6]  یهاروش  ی، انتخاب   سهیمقا  قابل   یهاروش

[28  ]ORNN ،  [29]  TeCPSG،  [30 ]  BAROST   و  

اخ  نیترمرتبط شده  را یروش    [ 2]  ارئه 

PETRELS_ADMM    .هستندOSTD  از    یکی

استوار و برخط  شده ارائه یهاروش نیترمهم و نیتراییهپا

ااست  یناهنجار  صیتشخ جامع   درروش    نی.   راهکار 

ناهنجاری  و شده  ارائه    زین  ، Lrslibrary  [31]  تشخیص 

استوار   ORNN  [21]  گیرد.ار میقر  نیمحقق  استفاده  مورد

نیست اما به دلیل اتکا به حافظه شبکه برگشتی و نزدیکی  

قرار  استفاده  مورد  پیشنهادی،  روش  به  ساختاری  بسیار 

است.   بررس  TeCPSGDگرفته  واسطه   عملکرد   یبه 

به  ی کاهش  انیگردا و    BAROSTو    یسازنهیدر 

PETRELS-ADMM    به واسطه استفاده از مشتق مرتبه

بازگشت و  شد  یدوم  راهکارهای    . اند هانتخاب  طریق  بدین 

انتخابی، وجوه مختلف مساله را پوشش داده و تاثیرگذاری 

میآن  بررسی  را  کلیه کنند.  ها  به  داده  مجموعه  اعمال  با 

خطای روش نمودار  پیشنهادی،  روش  و  انتخابی  های 

 بدست آمد.  (7)شکل بازسازی مطابق 
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 های مختلفخطای بازسازی روش   -7شکل  

شکل   از  که  روش  (7)همانطور  است،  های  مشخص 

TeCPSGD    وOSTD  اند و دچار  همگرایی خوبی نداشته

دیگر که به یکدیگر    هایاند. برای روشخطای بالایی شده

بررسی  ناهنجاری  نقاط  در  نمودارها  است  لازم  نزدیکند، 

بزرگ حالت  بنابراین  از شکل  شوند.  برای    ( 7)نمایی شده 

نمایش داده شده    (8)های زمانی با یال ناهنجار در شکل  گام

 است.

 
و    125،  50های  عملکرد مدل پیشنهادی در گام   -8شکل  

150 

مشخص است روش پیشنهادی در    (8)همانطور که از شکل  

به روش نسبت  بهتری  داشته  مجموع همگرایی  های دیگر 

  عمل هاروش  هی بهتر از بق 50گرچه در گام  ،OSTDاست. 

اول  است  کرده از  به    100در گام    ضارفیز  ر ییتغ  نیاما بعد 

ی نیز نتوانسته  بعد یهادچار انحراف شده که در گام یحد

  بر  یمبتن  کهبدین دلیل    زین  TeCPSGD  خود را بازیابد. 

ز  ،است  اول  مرتبه  مشتق توان    ی ادیاعوجاج  و  داشته 

روشدارد.    ی نییپا  ییهمگرا بررسی  نزدیکی  دیگر،  های 

  200و    70های  طلبد. گامها را در بقیه نقاط میبیشتر آن 

از نوع گره عملکرد روش   (9)در شکل   ناهنجاری  را در  ها 

 دهد. نشان می

 
 200و    70های  عملکرد مدل پیشنهادی در گام   -9شکل  

تری در  روش پیشنهادی همگرایی سریع  ( 9)مطابق شکل  

  ،ترعیسر  ییهمگرا  نیاهای ناهنجار داشته است.  نقاط با گره

به عنوان  ،اشتباه به یکمتر  یهنجارها تعداد  شودیباعث م

 مثبت   نرخ  کاهش  با  یرتداده شوند. به عبا  صیناهنجار تشخ

 . کرد  خواهد دایپ  شیافزا یناهنجار صیتشخ  دقت ، کاذب

م   ،شد  ادعا  که  همانگونه   ،هشد  ئهارا  کردیرو  رودیانتظار 

  تغییر  طنقا  در  هاکردیرو  سایر   از  ترح یصح   را  صلیا  ییرفضاز

کند.    ی نیبشی( پ 300و    250،  100  مانی ز  یها)گام  فضا   یرز

  مانده یباق  یخطا  (10)  شکل  موضوع،  نیا  یبررس  یبرا

 .  دهدمی نشان رفضایز ریی نقاط تغ درمختلف را  یهاروش

 
و    250،100های  عملکرد مدل پیشنهادی در گام  -10شکل  

300 

 ن مااز ز  پیش   OSTDروش    گرچها،  (10)توجه به شکل    با

  با  ما آورده است، ا  ستدبهرا    ترنییپا  میانگین  یخطا  100



 تشخیص برخط و استوار ناهنجاری با استفاده از شبکه عصبی بازگشتی                                                                                   252

 

 1402، پائیز    74سال بیست و یکم، شماره    مجله مدل سازی در مهندسی 

  افتهی   ش یافزا  آن  یخطا  ن، ماز  ین ا  در  فضا   یرز  تغییر  لیناو

را نداشته است. همانطور که    راتییبا تغ  قیتوان تطب  لذا  و

(  300و    250)  فضاریز  تغییر  طنقا  سایردر    شودمی  مشاهده

ا  تکرار  روند   نیا  زین به    زین  TeCPSGD  روش.  ستشده 

  ی کمتر  قیتوان تطب ،اول مرتبه مشتق از یریگواسطه بهره 

است.   پ  ان یم  ن یا  درداشته  با در    یشنهادیروش    مقایسه 

روش  گری د  یهاروش دومحتی  مرتبه  و  بازگشتی    های 

در    .پذیری بالاتری داشته استو تطبیقهمگرا شده    ترع یسر

استوار دستاورد  نتیجه،  این  بر  واقع  علاوه  شبکه،  سازی 

 گیری از حافظه و روابط برگشتی آن است.بهره

  روش  دهد، یم  نشان  بخش   ن یا  جینتا  که  همانطور

شده    همگرا  ترعیسر  هاروش  هیبق  با  سهیمقا  در  یشنهادیپ 

 با   مواجهه  درآن    بیشتر  یر یپذق یتطب  لیامر به دل  نیاست. ا

است.    راتییتغ حاصل    بیشتر  ی ریپذقیتطبداده  که  مدل 

همچن  است  برخط  یریادگی به   ،آن  یاستوار  ن یو  منجر 

انتظار می است.  یادگیری شده  فرآیند  بهتر  این  انجام  رود 

 شتر یب  دقت   آن  و   باشد   داشته  هم  یگرید   دستاوردبهبود،  

با    رترید  که  ی مدل  که  چرا.  است  یناهنجار  صیتشخ  در

موارد    به کند    دایپ   تطبیق  تغییرات  به   را  یشتریباشتباه 

.  خواهد داشتداده و دقت کمتری    صیتشخ  ناهنجار  عنوان

بخش    ،ادامه  در روش  4-4در  مختلفهاعملکرد  در   ی 

 گیرند. قرار می لیو تحل  یبررسمورد  ی،ناهنجار صیتشخ

 ارزیابی تشخیص ناهنجاری   - ۴-۴

ذخیره    Sهای ناهنجار را در ماتریس  رویکرد پیشنهادی داده

. برای ارزیابی عملکرد مدل در تشخیص ناهنجاری، کند می

های متفاوت برروی  با حد آستانه    Z-Scoreبا اعمال تابع  

ناهنجاریSماتریس   می،  شناسایی  برای ها  سپس  شوند. 

که میانگین هارمونیک دقت و    F1سنجش عملکرد، سنجه  

مقادیر این سنجه   2جدول   شود.فراخوانی است استفاده می

 دهد. های مختلف نشان میرا برای روش 

می نشان  فوق  جدول  نتایج  که  روش    ،دهدهمانطور 

آستانه  سطوح  در  ناهنجاری  تشخیص  در  پیشنهادی 

 شتر یب یی کاراباشد. از عملکرد بهتری برخوردار می ،مختلف

و   یحاصل استوار ی،ناهنجار صیتشخ در  یشنهادیپ  روش

  دییتا  را  ادعا   نیا  فوق  جینتا  که   استیادگیرنده  ی  ریپذق یتطب

 . کند می

در تشخیص   δبرای مقادیر مختلف    F1مقادیر سنجه    -2جدول  

 ناهنجاری 

حد
 

ستانه
آ

 

O
S

T
D

 T
E

C
P

S
G

D
 

B
A

R
O

S
T

 

P
E

T
R

E
L

S
-A

D
M

M
 

O
R

U
R

N
 

0.5 0.34 0.45 0.68 0.61 0.79 

1 0.41 0.47 0.69 0.62 0.81 

1.5 0.48 0.48 0.7 0.63 0.84 

2 0.43 0.48 0.67 0.61 0.85 

2.5 0.46 0.46 0.62 0.57 0.85 

3 0.47 0.45 0.6 0.55 0.85 

3.5 0.47 0.45 0.59 0.53 0.83 

۴ 0.41 0.44 0.55 0.50 0.82 

 نتیجه گیری -5
در این مقاله رویکردی مبتنی بر شبکه عمیق بازگشتی برای  

در   که  شد  ارائه  پویا  گرافی  داده  در  ناهنجاری  شناسایی 

می عمل  برخط  به صورت  و  است  استوار  نویز  کند.  مقابل 

  بودن  ناظر یب   ی،شنهادیپ   روش  ی هایژگیو  ن یترمهم  از   یکی

  ار یبس  کهرا    داربرچسب  داده  از  استفاده  ضرورت  که  است  آن

  روش  یابیارز.  کندیحذف م  ،است  زیبرانگچالش  و  نهیپرهز

 ص یو تشخ  راتییتغ  با  قیتطب  ییتوانا  منظر  دو  از  یشنهادیپ 

 یی همگرا  یواسطه بررس  ه ب  اول  منظرانجام شد.    یناهنجار

سنجه  استفاده از با   و یو ناهنجار رییدر نقاط تغ  رندهیادگی

ی  ناهنجار  صیتشخ  توانایی  وبررسی شد    ماندهیباق  یخطا

  . گرفت  قرار  یابیارز  مورد  ،F1  فوبه واسطه سنجه معر  نیز

ارزیابی  باتوجه پیشنهادی هم در  به  روش  انجام شده  های 

طور   به  ناهنجاری  تشخیص  در  هم  و  یادگیرنده  همگرایی 

 تری عمل کرده است. مطلوب

سازی تغییرات زیرفضا و  های آتی بر روی مدلبرای پژوهش

میتطبیق  آن  بهتر  در  پذیری  همچنین  کرد.  کار  توان 

 تشخیص ناهنجاری نیز روش پیشنهادی را تقویت کرد. 
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